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SCOPO 
Nel seguente documento saranno presentati i risultati derivati dallo studio della 
suscettibilità di sottosistemi elettronici irradiati da campi elettromagnetici di tipo 
impulsivo. L’obbiettivo dell’elaborato è comprendere gli effetti indotti sul DUT da 
parte di interferenti elettromagnetici, al fine di classificarli, e di ricavare le soglie di 
suscettibilità del dispositivo. Per questa ragione, sono stati sviluppati ed implementati 
due diversi programmi di Test il cui scopo è quello di notificare l’eventuale errore 
scaturito dall’accoppiamento tra impulso e dispositivo vittima.  
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ABSTRACT 
 In questo lavoro di tesi, sotto la guida del Microwave & Radiation Laboratory del 
Dipartimento di Ingegneria dell’Informazione dell’Università di Pisa, si sono affrontate 
le varie problematiche legate allo studio della suscettibilità di sottosistemi elettronici 
irradiati da campi elettromagnetici di tipo impulsivo.  
 L'interazione dell'EMP con un sistema di tipo elettronico è legata all'energia 
associata alla propagazione elettromagnetica che può penetrare all'interno del sistema 
stesso per produrre transitori di correnti e tensioni su componenti di dispositivi elettrici 
ed elettronici. Gli effetti causati dalla generazione di un EMP infatti possono essere tali 
da provocare malfunzionamenti dovuti a livelli di saturazione dei transistor che 
lavorano in regime di non linearità, danneggiamenti fisici dovuti a bruciature dei 
componenti (riscaldamento eccessivo per effetto Joule) o metallizzazioni non 
desiderate, dissaldature e rotture delle giunzioni a semiconduttore.  
 L’obbiettivo dell’elaborato è comprendere quali siano gli effetti indotti sul DUT 
da parte di IEMI di tipo impulsivo, al fine di classificarli, e di ricavare le soglie di 
suscettibilità del dispositivo vittima. Particolare attenzione è stata data allo sviluppo di 
un programma di Test, implementato sul Sistema analizzato, avente lo scopo di 
notificare l’eventuale presenza di errori scaturiti dall’accoppiamento tra disturbo 
elettromagnetico e dispositivo. 
 Il Sistema scelto per le prove di suscettibilità è un calcolatore (Pentium IV, 
1.8GHz) in configurazione minima, provvisto cioè della componentistica necessaria atta 
a garantirne il funzionamento (CPU, RAM, disco di memoria, supporto di 
alimentazione), per evitare di alterare la zona di risonanza del dispositivo stesso in 
seguito a fattori esterni (si pensi al case del PC che ha la funzione di schermare il 
prodotto che racchiude dalle interferenze radiate che lo colpiscono). I Test sono stati 
effettuati presso il “Centro Interforze Studi e applicazioni Militari” (CISAM) di San 
Pietro a Grado (PI) che ha cortesemente concesso l’utilizzo della cella GTEM, 
all’interno della quale è stato posto il DUT, e del generatore pulsato.  
 I risultati ottenuti mostrano che la trasmissione di un treno di impulsi, 
caratterizzato da durata e ampiezza di campo associate al singolo impulso 
rispettivamente pari a 10 ns e 2 kV/m, con PRF di 1 kHz, dopo mediamente 2.7 secondi, 
provoca un riavvio automatico del PC. Variando la configurazione, ovvero spostando 
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fisicamente il disco di memoria sul quale è stato caricato il sistema operativo al di fuori 
dell’area soggetta ad interferenza elettromagnetica, il dispositivo risulta più robusto al 
disturbo. Lo stesso treno di impulsi impiega in questa circostanza 24 secondi per indurre 
un errore nell’esecuzione del Test Program. In ultimo si è dimostrato che sottoponendo 
il calcolatore ad un elevato onere computazionale, cioè utilizzando RAM e CPU al 
massimo delle loro capacità, esso risulta più vulnerabile ed il tempo medio necessario 
per l’insorgere dell’effetto è pari a 18 secondi.  
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LISTA DEGLI ACRONIMI 
ATX: Advanced Technology Extended 
BFR: Breakdown failure rate 
BT: Breakdown threshold 
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DEW: Direct Energy Weapon 
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 INTRODUZIONE 
 Tra i diversi effetti provocati dall'esplosione nucleare, la cui importanza relativa 
varia a seconda delle condizioni del punto di scoppio, va annoverata la generazione di 
un impulso elettromagnetico (EMP), a larga banda e di brevissima durata. L'interazione 
dell'EMP con un sistema esposto al fenomeno è legata all'energia associata alla 
propagazione elettromagnetica che può penetrare all'interno del sistema stesso per 
produrre transitori di correnti e tensioni su componenti di sistemi elettrici ed elettronici. 
Gli effetti causati dalla generazione di un EMP infatti possono essere tali da provocare 
malfunzionamenti dovuti a livelli di saturazione dei transistor che lavorano in regime di 
non linearità, danneggiamenti fisici dovuti a bruciature dei componenti (riscaldamento 
eccessivo per effetto Joule) o metallizzazioni non desiderate, dissaldature e rotture delle 
giunzioni a semiconduttore. Per indurre tali effetti è necessaria la conoscenza dei livelli 
di tensione e corrente superati i quali il dispositivo colpito non funzionerà più 
correttamente. 
 Enrico Fermi fu il primo a prevedere che un'esplosione nucleare potesse produrre 
campi elettromagnetici e, a conferma di ciò, in occasione dell'esplosione Trinity del 16 
luglio 1945, furono muniti di schermatura i primi componenti elettronici. Durante gli 
esperimenti nucleari eseguiti in Usa si verificò che nella regione di Honolulu, distante 
circa 1400 km dal punto di scoppio, centinaia di sistemi d’allarme andarono in tilt ed i 
parafulmini, installati sui tralicci delle linee di trasporto dell'energia, furono posti fuori 
uso. Nei primi anni ‘60 cominciarono ad apparire i primi studi non riservati 
sull'argomento. Il primo test di laboratorio su un sistema elettronico fu condotto nel 
1963, mentre la costruzione del primo simulatore di guida d'onda risale al 1967. Nel 
1968 D.C. Wunch e R.R. Bell presentarono i risultati di una ricerca sperimentale basata 
sulla determinazione della potenza necessaria a provocare un guasto in un dispositivo 
[1]. In particolare, fu studiata la resistenza di 80 tipi di transistor, di diversa geometria, 
nei confronti di impulsi elettromagnetici di durata variabile da 0.1 a 20µs. Il modello, 
che non tiene conto di tutta una serie di fattori che influenzano il risultato finale. Tra 
questi, la polarizzazione dell’onda, costituisce il primo vero esempio di determinazione 
delle soglie di suscettibilità di un dispositivo elettronico. A partire dagli anni ‘70 
l'interesse e le conoscenze riguardo al fenomeno dell'EMP si sono notevolmente 
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ampliate. Allo stato attuale, sono presenti diversi modelli analitici per la prevenzione 
del fenomeno, ed in più sono stati realizzati numerosi impianti di simulazione del 
fenomeno stesso dell’esposizione.  
La vasta gamma di apparecchiature potenzialmente esposte a danni o 
malfunzionamenti provocati da interferenti di tipo impulsivo, in particolare computer, 
radio, radar, ricevitori, suscita in ambito militare forte interesse. A tal proposito si parla 
di DEW (Direct Energy Weapon), ovvero armi, non letali nei confronti dell’individuo, 
che dirigono sul bersaglio energia elettromagnetica (si pensi ad un proiettile o ad un 
missile). Le tipologie di attacco che possono essere condotte con l’impiego di una DEW 
possono riguardare la distruzione fisica su larga scala del bersaglio (caso meno 
frequente), oppure il danneggiamento temporaneo o permanente di componenti (ovvero 
necessari per il compimento della missione o compito).   
Col presente documento si vuole illustrare i risultati derivati dallo studio della 
suscettibilità di sottosistemi elettronici e di costituire una solida base da cui partire per 
eventuali sviluppi futuri. La trattazione è articolata in tre parti. La prima parte riguarda 
la teoria alla base dello studio della suscettibilità di un dispositivo (Capitoli 1-2-3), la 
seconda si occupa delle problematiche relative alle misure effettuate sul DUT (Capitoli 
4-5), mentre la terza è dedicata alla presentazione dei risultati (Capitolo 6). In 
particolare, nel Capitolo 1, è presentata un’indagine sullo stato dell’arte dei generatori 
di EMP ad elevata potenza. Segue una ricerca di applicazioni, in ambito civile e 
militare, di sorgenti HPEM. Il Capitolo 2 riguarda la classificazione degli interferenti 
elettromagnetici sulla base del tipo di ambiente, della sorgente utilizzata e degli effetti 
prodotti. Quest’ultima è stata trattata con maggior attenzione poiché lo scopo 
dell’elaborato è proprio quello di studiare e classificare l’effetto prodotto sul DUT. Il 
Capitolo 3 è dedicato alla presentazione dei concetti legati ai fenomeni di 
accoppiamento, fondamentali per l’analisi e la valutazione dell’impatto del disturbo sul 
dispositivo, ed è arricchito da alcuni esempi che chiariscono i concetti più importanti. Il 
Capitolo 4 tratta la strumentazione hardware e software utilizzata nel lavoro di tesi. 
Segue una dettagliata descrizione del Sistema scelto per le prove di suscettibilità. Nel 
Capitolo 5 vengono illustrate le due tipologie di Test Program implementate al fine di 
poter testare adeguatamente il dispositivo elettronico utilizzato durante le misure 
effettuate in cella GTEM. Il Capitolo 6 è dedicato alla presentazione dei risultati 
ottenuti, distinguendo i casi di singolo impulso e treno di impulsi.  
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1 ARMI ELETTROMAGNETICHE: STATO DELL’ARTE  
Un impulso elettromagnetico di brevissima durata e con un valore di tensione di 
qualche centinaia di Volt, può seriamente compromettere il funzionamento di un 
dispositivo elettronico. I computer, nel senso generico del termine, utilizzati in 
applicazioni di sistemi di comunicazione civili, nel controllo del traffico aereo e 
ferroviario, nel controllo dati, sono di vitale importanza e potenzialmente vulnerabili ad 
attacchi di tipo EMP. Persino le apparecchiature militari, per le quali è prevista 
un’accurata procedura di “hardening1”, risultano suscettibili ad attacchi 
elettromagnetici. La letalità di un’arma in grado di generare EMP è determinata 
dall’intensità del campo elettromagnetico prodotto e dalla durata dell’impulso. Tanto 
più è breve l’impulso nel dominio del tempo, tanto più ampio risulterà lo spettro in 
frequenza ad esso associato e ciò favorisce l’accoppiamento con il dispositivo vittima. I 
dispositivi EMP convenzionali sono tutt’ora in fase di sviluppo.  
In questa sezione introduttiva si riporta brevemente lo stato dell’arte che riguarda i 
generatori di impulsi ad elevata potenza. Seguono alcuni esempi di possibili impieghi di 
sorgenti HPEM in ambito civile e militare.  
 
1.1 Generatori di impulsi ad elevata potenza 
Attualmente esistono diversi sistemi in grado di generare impulsi e.m. ad elevata 
potenza. Il FCG (Flux Compressor Generator) ad esempio risulta particolarmente 
interessante in ambito militare. La forma cilindrica infatti si presta bene al 
confezionamento di munizioni (Figura 1.1). 
                                                 
1
 La fase di “hardening” riguarda lo studio della  protezione degli apparati mediante appositi filtri e 
schermature. Questo problema è particolarmente sentito nelle apparecchiature militari e nei sistemi 
d’arma.  
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Figura 1.1. – Struttura del Flux Compressor Generator 
 È un dispositivo costituito da una bobina elicoidale di rame (statore) e da un tubo 
conduttore (armatura) riempito di esplosivo ad elevato potenziale. Nella maggior parte 
dei casi, lo statore e l’armatura sono collegati ad un carico induttivo dentro il quale deve 
essere concentrato il flusso magnetico. Lo statore è magnetizzato da una corrente. Al 
passaggio della corrente, l’esplosivo posto all’interno dell’armatura, rapidamente si 
espande in un fascio conico (con un’apertura di 12-14 gradi) fino alla formazione di un 
corto circuito tra statore e l’armatura, che riduce l’induttanza dell’avvolgimento. Esso è 
in grado di produrre energia elettrica dell’ordine di decine di MJ, con potenze di picco 
dell’ordine di decine di TW, attraverso la generazione di impulsi della durata di 100-
150 μs.  
Ci sono poi i sistemi HPM (High Power Microwave). Lavorano su frequenze dai 4 
ai 20 GHz. In questo intervallo frequenziale la probabilità di arrecare danno a 
componenti elettronici è molto elevata. Gli impulsi prodotti risultano molto brevi e ad 
elevatissima potenza. Un esempio di dispositivo è il Vircator (Virtual Cathode 
Oscillator) rappresentato in Figura 1.2 [2]. 
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Figura 1.2 – Vista in sezione del Virtual Cathode Oscillator 
 Il nome stesso indica che si tratta di un oscillatore, che lavora ad una determinata 
frequenza che dipenderà dalla tensione applicata e dalla distanza tra anodo e catodo. 
Esso non richiede l’uso di magneti, ma ha lo svantaggio di avere una bassissima 
efficienza (solo l’1%), che può però essere elevata (fino al 30%) con l’impiego di un 
moderato campo magnetico. Questo dispositivo può fornire potenze d’uscita intorno ai 
20 GW e durate dell’impulso che variano fra le decine e le centinaia di nanosecondi. 
 
1.2 Applicazioni di sorgenti HPEM in ambito civile e militare 
Attualmente la “Diehl BGT Defence” è il leader mondiale nel campo dei sistemi 
HPM per applicazioni di difesa e sicurezza. Attraverso la collaborazione con il Governo 
Tedesco, questa azienda ha sviluppato una tecnologia basata su sorgenti HPEM capaci 
di disabilitare o distruggere componenti elettriche ed elettroniche [3]. Si precisa che gli 
esempi di seguito proposti sono conformi ai differenti Standard di sicurezza 
dell’individuo esposto ad emissioni di radiazioni elettromagnetiche2. Le radiazioni e.m. 
prodotte hanno potenze di picco molto elevate, ma trattandosi di disturbi impulsati di 
breve durata (circa 5 ns per impulso), l’energia media emessa è bassa.  
Il “HPEMcase” è montato all’interno di una valigia (Figura 1.3) e consta di una 
batteria, con un autonomia di circa venti minuti, e di un generatore di impulsi. Il sistema 
                                                 
2
 I più importanti Standard relativi alla sicurezza dell’individuo sono IRPA/ICNIRP, usati in USA e 
Europa, e IEEE Standard C95.1.,diffuso principalmente in USA. 
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è in grado di generare un treno di impulsi della durata massima di 60 secondi con una 
PRF pari a 10 Hz. La massimo potenza di picco raggiungibile è pari a 365 MW.   
 
Figura 1.3 – HPEMcase montato all’interno di una valigia 
 
Le dimensioni contenute (500x410x200 mm
3
) rendono il dispositivo flessibile per una 
vasta gamma di applicazioni. Esso è utilizzato per influenzare centri di comando, 
impianti di sorveglianza, sistemi di allarme, computer e dispositivi di controllo.  
Altro esempio di applicazione è il “HPEMcarStop”, ovvero una sorgente HPEM 
integrata perfettamente, al punto di renderla indistinguibile, all’interno di un veicolo 
come si nota in Figura 1.4.  
 
Figura 1.4 – HPEMcarStop 
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Questo dispositivo viene utilizzato per fermare veicoli in movimento che 
dovessero risultare sospetti, in un raggio d’azione che va dai 3 ai 15 metri. L’energia 
irradiata è focalizzata sul lato destro in maniera tale da illuminare il target al momento 
del sorpasso. Una volta investito dalla radiazione elettromagnetica, il veicolo vittima 
sarà soggetto a tutta una serie di limitazioni riguardanti i sottosistemi alimentati dalla 
batteria (servosterzo, pompe d’iniezione, attuatori) con conseguente riduzione di 
possibili manovre evasive, ma che allo stesso tempo garantiscono al conducente la 
possibilità di fermarsi in sicurezza. I veicoli possono essere riavviati dopo che la fonte 
HPEM viene spenta. In alcuni casi, la batteria del veicolo colpito deve essere scollegata 
per circa mezzo minuto prima di riprendere il regolare funzionamento. La potenza di 
picco in uscita può arrivare a 4GW. Rispetto all’esempio precedente, la durata massima 
del treno di impulsi è pari a 3 minuti con una PRF di 60 Hz.  
Il “HPEM Counter IED” costituisce un esempio di applicazione militare. Nel 
2009, in occasione della “International Lessons Learned Conference”, è stato 
dimostrato che circa il 10% dei sistemi IED trovati in Afghanistan, attivabili attraverso 
un segnale a radio frequenza, poteva essere disinnescato. In particolare, attraverso una 
tecnologia basata sulla trasmissione di HPEM, è stato possibile eliminare i 5 tipi più 
comuni di IEDs presenti in Afghanistan. Inviando l’impulso elettromagnetico, gli 
ordigni esplosivi vengono attivati ad una distanza di sicurezza. Possono esplodere 
oppure essere definitivamente bloccati. Dati tecnici specifici non sono stati diffusi e 
costituiscono materiale riservato.  
In ambito Marina Militare potrebbe risultare utile installare a bordo delle Unità 
Navali sistemi in grado di generare impulsi ad elevata potenza.  
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Figura 1.5 - Scenario operativo navale: contrasto di minacce asimmetriche da parte di barchini 
 
Il fine sarebbe quello di contrastare l’attività di gommoni in mare aperto durante 
le operazioni di vigilanza pesca, sorveglianza della costa o, nel caso peggiore, sventare 
possibili minacce di tipo asimmetrico. Si pensi infatti che il più semplice gommone è 
dotato attualmente di motore con controlli elettronici e risulterebbe dunque vulnerabile 
a disturbi di tipo impulsivo (Figura 1.5).  
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2 CLASSIFICAZIONE IEME 
 Un segnale e.m., avente lo scopo di arrecare danno ad un dispositivo elettronico, è 
comunemente indicato come interferente elettromagnetico intenzionale (IEME). Nel 
seguente capitolo, sulla base di quanto riportate nei riferimenti [4] e [5], viene effettuata 
una classificazione dei vari IEME sulla base dell’ambiente elettromagnetico operativo, 
del livello di tecnologia coinvolta nella generazione del segnale e del tipo di effetto 
prodotto. Quest’ultima classificazione sarà trattata con maggior rilievo, poiché, come 
già accennato, l’obbiettivo dell’elaborato è quello di comprendere quali siano gli effetti 
prodotti sul DUT illuminato da un interferente elettromagnetico. Nell’ultimo paragrafo 
si riportano degli esempi di classificazione del disturbo in relazione all’effetto prodotto 
sul target.   
2.1 Classificazione in base al tipo di ambiente elettromagnetico 
Il più comune enviroment, associato ad una forma d’onda impulsiva in grado di 
danneggiare un dispositivo, è il fulmine. Esso è l'unico fenomeno elettrico naturale in 
grado di originare correnti, tensioni e campi paragonabili a quelli generati da un EMP. 
Sia l'EMP che il fulmine, generano campi elettromagnetici per periodi di tempo molto 
brevi. Le differenze tra essi sono le seguenti: il fulmine è un fenomeno locale e l'energia 
si dissipa rapidamente al suolo in corrispondenza del punto d'impatto, l’'EMP è un 
fenomeno su scala molto più ampia, specialmente per esplosioni quota. Il tempo di 
salita tipico di un EMP è dell'ordine dei 10 ns e la durata dell'impulso è di circa 500 ns, 
mentre al fulmine si associano tempi di salita di 1s e durata di circa 1 ms. I valori di 
picco raggiunti sono circa doppi nel caso dell'EMP. Questo è utile perché consente di 
descrivere i due fenomeni analiticamente allo stesso modo. In letteratura viene utilizzata 
una funzione matematica [6], detta doppio esponenziale, che consiste nella somma di 
due funzioni esponenziali con differenti costanti di tempo.  
 
    210 TtTt eeEtE              (2.1) 
 
E0 è il valore dell’ampiezza, T1 e T2 sono le costanti di tempo relative alle due 
funzioni. In Figura 2.1 sono indicati i punti A e B che definiscono il “rise-time”(tr) 
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dell’impulso. In particolare, A e B individuano gli istanti temporali in cui la funzione 
assume un valore di ampiezza pari rispettivamente al 10 % e al 90 % del valore 
massimo (peak). I punti C e D definiscono invece il “time full width at half maximum” 
(tfwhm). Entrambi sono ottenuti in corrispondenza dell’istante in cui la funzione 
raggiunge il 50 % del peak sul tratto in salita (C) e sul tratto in discesa (D). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 2.1 – Rappresentazione della forma d’onda impulsiva nel dominio del 
tempo 
 
 Altri ambienti elettromagnetici vengono comunemente indicati con gli acronimi 
HPEM, HPM e UWB.  Il termine HPEM fa riferimento al settore ed alla tecnologia 
impiegata nella generazione di campi elettromagnetici radiati di elevata intensità di 
tensione e corrente, che hanno la capacità di danneggiare o provocare dei 
malfunzionamenti nei sistemi elettronici. La banda di frequenza interessata può 
estendersi da alcune centinaia di MHz fino a qualche decina di GHz. Le HPM sono un 
sotto insieme delle HPEM e sono costituite da un segnale a banda stretta che ha una 
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potenza di picco nominale superiore a 100MW. Infine, le UWB sono un sotto insieme 
delle HPEM e sono segnali con una larghezza di banda percentuale che ha un valore 
compreso fra il 163,4% ed il 200% o un rapporto di banda maggiore di 10 (Tabella 2.1). 
 
Figura 2.2 – Confronto spettrale tra i diversi ambienti elettromagnetici 
Ad ogni ambiente è associata una determinata larghezza di banda (pbw), alla 
quale corrisponde un preciso valore br (band-ratio), dato dal rapporto tra due valori di 
frequenza (fh ed fl) che costituiscono la banda a cui è associata la maggior parte 
dell’energia spettrale 
 %
1
1
200 








r
r
b
b
pbw           (2.2) 
 
l
h
r f
f
b                                                             (2.3) 
 
Per la corretta determinazione delle due frequenze si fa uso del concetto di norma 
di una funzione (definita nel capitolo 3).  
In particolare, si considera il minimo valore di Δf(fh,fl) = fh-fl che garantisce la 
seguente uguaglianza:  
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jV
jV lh
         (2.4) 
       
dove ω= 2ᴨf. Sostanzialmente, posto V(jω) lo spettro di una funzione arbitraria definita 
nel dominio del tempo, la relazione (2.4) indica che l’energia nell’intervallo [fh, fl] 
costituisce il 90% di quella complessiva.  
Tabella 2.1 - Le quattro tipologie di banda associate a differenti sorgenti em. 
Tipo di banda Larghezza Banda in percentuale Bandratio br 
Narrow or 
hypoband 
pbw˂1 % <1.01 
Moderate or 
mesoband 
1%<pbw≤100 % 1.01<br≤3 
Ultra-moderate 
or hyperband 
100%<pbw≤163.4 % 3<br≤10 
Hyperband 163.4%<pbw≤200 % br≥10 
 
 
2.2 Classificazione in base alla sorgente utilizzata 
Un altro modo di classificare i vari IEME è basato sulla tecnologia 
dell’apparecchiatura coinvolta nella produzione del EM enviroment. Ci si limita a citare 
le categorie che riguardano la classificazione in esame, poiché questo elaborato non 
tratta il problema relativo alla generazione dell’impulso. 
Si distinguono sistemi di tipo: low, medium, high-tech. Le prime sono 
caratterizzate da prestazioni ridotte, le high-tech richiedono l’uso di tecnologie 
specializzate. A tal proposito si richiamano le antenne IRA (Impulse Radiating 
Antenna), le quali rientrano nella categoria delle antenne a riflettore. Eccitate da un 
generatore di impulsi, queste antenne sono generalmente costituite da due coppie di 
bracci, caricati a differente potenziale, il cui angolo compreso dipende dal tipo di 
configurazione. Tra il riflettore e i bracci di alimentazione sono inserite delle resistenze 
aventi lo scopo di dissipare l’energia che si crea sui bordi.  
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2.3 Classificazione in base agli effetti prodotti 
La vasta molteplicità degli effetti prodotti da parte di una sorgente HPEM richiede 
una classificazione sistematica, che permetta di confrontare e valutare gli effetti sul 
sistema. È necessario riassumere le informazioni essenziali senza specificare nel 
dettaglio il sistema d’interesse per consentire un confronto di diverse sorgenti HPEM 
sulla base di quelle che sono le manifestazioni prodotte. Per esempio si possono 
descrivere gli effetti prodotti sulla base del meccanismo fisico che interviene (bit flip, 
latch-up, flashover, wire melting, bond wire destruction). Alternativamente gli effetti 
possono essere distinti in base alla durata e alla necessità dell'intervento umano per 
recuperare il normale funzionamento del sistema. Un terzo approccio riguarda una 
classificazione sulla base dei danni funzionali provocati al sistema. Chiaramente, a 
seconda della situazione, può essere più utile classificare gli effetti in un modo piuttosto 
che in un altro oppure combinare le varie classificazioni. Nei seguenti paragrafi, sono 
descritte le varie tipologie di effetto. Per evitare di alterare il significato attraverso una 
traduzione in italiano, il tipo di effetto sarà indicato in lingua inglese. 
 
2.3.1 Meccanismo fisico 
Inizialmente, le indagini sulla suscettibilità dei dispositivi elettronici sono state 
eseguite per comprendere quale fosse il meccanismo fisico di interferenza e distruzione 
che interviene tra sorgente elettromagnetica e dispositivo vittima. In Tabella 2.2 si 
riporta lo schema di una possibile classificazione basata sul meccanismo fisico. La 
categoria "U" ha valenza puramente accademica ed è di minore interesse dal punto di 
vista pratico. La categoria "N" risulta importante in prospettiva hardening in quanto 
fornisce il grado di immunità delle apparecchiature alla sorgente HPEM. Tutti gli altri 
effetti sono suddivisi in “Interference” e “Destruction”. La prima è caratterizzata da una 
natura temporanea. Il "bit flip" riguarda una modifica del flusso dati, che può essere 
identificato e corretto da un opportuno codificatore, e si traduce in una riduzione della 
velocità di trasferimento. Gli effetti “failure” e “breakdown”  si riferiscono 
all’incapacità del sistema di svolgere la funzione per cui esso è stato progettato. 
Attraverso un reset tuttavia, se ne riesce a recuperare il funzionamento. Gli effetti 
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relativi alla destruction sono di carattere permanente ed è necessario intervenire a 
livello hardware. 
 
Tabella 2.2 - Classificazione degli effetti em basata sui meccanismi fisici che si verificano tra 
interferente e DUT 
CATEGORIA EFFETTO DESCRIZIONE 
U Unknown 
Impossibilità di determinare gli effetti 
sul Sistema/componenti. 
N No effect Non si verificano effetti. 
INTERFERENZA  I.1 Noise 
Il livello di rumore aumenta con la 
presenza del disturbo e ciò si traduce in 
un flashing dello schermo del sistema. 
I.2 Bit flip 
Il disturbo modifica il valore dei bit nel 
flusso dati. 
I.3 Failure 
Malfunzionamento del 
Sistema/componente a causa della 
sorgente elettromagnetica. 
I.4 Break down 
Hang-up oppure crashing del SW del 
Sistema. 
DISTRUZIONE   D.1 Latch-up 
La sorgente EM causa un latch-up nei 
componenti a semiconduttore 
D.2 Flashover Flashover sui chip. 
D.3 
On chip wire melting 
 
I collegamenti dei chip si fondono a 
causa dell’elevato valore di energia. 
D.4 
Bond wire 
destruction/wire 
melting 
on PCB 
I pin dei circuiti integrati si fondono a 
causa dell’elevato valore di energia. 
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2.3.2 Durata 
Può essere utile valutare gli effetti osservati dal punto di vista dell'utente. La 
durata dell’effetto e la necessità dell’intervento umano sono i due aspetti fondamentali. 
Per durata si intende la persistenza dell’effetto in presenza della sorgente HPEM. 
L’intervento umano è necessario nei casi in cui il sistema non fosse capace di 
recuperare autonomamente le normali funzionalità. Il vantaggio principale di questo 
tipo di classificazione è che gli effetti sono caratterizzati indipendentemente dal 
particolare sistema, tuttavia essa non fornisce informazioni sull’impatto operativo 
dell’effetto.  
 
Tabella 2.3 - Classificazione degli effetti EM basata sulla durata 
CAT. EFFETTO DESCRIZIONE 
U Unknown Impossibilità di determinare gli effetti sul 
Sistema/componenti 
E 
During exposure Only 
 
L’effetto osservato è presente soltanto durante 
l’esposizione del  sistema all’interferente em;  le 
funzionalità del sistema sono completamente 
recuperate dopo l’esposizione. 
T 
Some (follow-up) time after 
Exposure 
L'effetto talvolta permane anche dopo l'esposizione, 
ma il sistema recupera senza l'intervento umano 
H 
Persistent until human 
intervention 
 
L’effetto è presente fino all’intervento umano. A 
causa dell’effetto il sistema non è in grado di 
recuperare autonomamente la normale operatività. 
Non è necessaria alcuna sostituzione HW o SW 
P Permanent or until replacement 
of HW/SW 
L’effetto è permanente; spesso l’intervento umano 
non porta a nessun miglioramento. L’effetto ha 
danneggiato l’hardware del sistema, che richiede 
una sostituzione delle componenti interessate. 
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2.3.3 Criticità operativa 
Quest’ultima classificazione analizza gli effetti HPEM in relazione all'impatto 
operativo. Per una corretta classificazione, è opportuno definire a priori la “mission” 
dell’apparecchio in esame. Il livello “N” indica che il sistema può essere valutato come 
immune ad una specifica minaccia, mentre risulterà suscettibile se l'effetto osservato 
appartiene al livello interferenza (I) o degradazione (II). Il livello III comporta la perdita 
della funzione principale (mission kill) e pertanto il dispositivo vittima, dovrà essere 
valutato come vulnerabile. 
 
Tabella 2.4 - Classificazione degli effetti EM basata sull’impatto operativo del disturbo 
sul sistema in esame. 
 
LIVELLO EFFETTO DESCRIZIONE 
U Unknown 
Impossibilità di determinare gli effetti sul 
Sistema/componenti 
N No effect 
Nessun effetto si verifica ed il sistema svolge 
regolarmente la sua funzione 
I Interference 
Il disturbo non influenza il compito principale del 
sistema 
II Degradation 
Il disturbo riduce l’efficienza e le capacità del 
sistema ed il conseguimento della funzione 
principale risulta compromesso 
III 
Loss of main function 
(mission kill) 
Il disturbo rende incapace il Sistema di svolgere la 
sua funzione principale (missione fallita) 
 
2.3.4 Esempi 
In questa sezione si presentano alcuni esempi di classificazione degli effetti 
prodotti dalle sorgenti HPEM sul traffico dati di reti informatiche (WAN box, LAN 
box, server, PC). 
 
C.Lenti – Tesi di laurea, Suscettibilità di sottosistemi elettronici irradiati da 
campi elettromagnetici di tipo impulsivo  
 
 
- Pag 26 / 85 -   
La figura (2.3) fa riferimento alla classificazione basata sulla durata dell’effetto, 
in particolare alla categoria E, nel caso di trasmissione dati. 
 
 
Figura 2.3 – Effetto E osservato in una trasmissione dati 
 
La linea tratteggiata indica l’istante di tempo in cui viene trasmesso un segnale 
impulsivo a banda stretta (disturbo) con durata inferiore ai 400 ns. In corrispondenza di 
ogni impulso, si ha un notch, il che significa che la trasmissione dei dati diminuisce per 
almeno un ciclo di controllo. Dopo meno di 5 cicli di controllo si ritorna alla situazione 
iniziale. Dal punto di vista operativo è probabile che l'effetto non sarà osservato da parte 
dell'utente né tantomeno pregiudica il funzionamento dei servizi di rete (livello I, 
Tabella 2.4). 
In Figura 2.4 è rappresentato un esempio di situazione meno favorevole della 
precedente. Si ha infatti la perdita del traffico dati per più di 50 secondi. 
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Figura 2.4– Effetto E osservato in una trasmissione dati 
 
Il sistema è in grado di riprendere il regolare funzionamento senza l'intervento 
umano. Questo comportamento è tipico della categoria T. L'impatto operativo dipende 
dalla sensibilità del servizio di rete in esecuzione. Un utente che sta gestendo una 
semplice trasmissione dei dati difficilmente noterà una riduzione della quantità dati. Al 
contrario, un servizio di rete con elevate esigenze di connessione si troverebbe ad 
affrontare un crollo totale nelle prestazioni (mission kill). Una situazione tipica delle 
categorie H e P è mostrata in figura 2.5. 
 
Figura 2.5 –  Effetto H (oppure P) in una trasmissione dati. 
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L'esposizione del DUT ad un impulso narroband causa un collasso della 
trasmissione dati. Ciò può comportare un hang-up del SW, recuperabile attraverso un 
reset da parte dell’operatore (H), oppure nei casi più sfortunati anche un 
danneggiamento delle componenti HW. In quest’ultimo caso sarà invece necessario 
sostituire le componenti guaste (P). 
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3 ACCOPPIAMENTO TRA IMPULSO E DISPOSITIVO 
 Nella sezione precedente sono state classificate le sorgenti IEME sulla base degli 
effetti prodotti. Tuttavia, prevedere il tipo di guasto da arrecare ad un sistema 
elettronico non è semplice ed implica prima di tutto la conoscenza delle soglie di 
suscettibilità di ogni componente che costituisce il dispositivo identificato come target. 
Indurre un certo effetto sul DUT sarà in ogni caso il risultato dell’accoppiamento tra il 
campo prodotto dall’impulso ed il dispositivo. La descrizione analitica 
dell’accoppiamento risulta però estremamente complicata. 
In questo capitolo si vuol dare un cenno della teoria alla base dello studio della 
suscettibilità di un dispositivo. Pertanto, sarà definita la funzione di trasferimento (STF) 
che individua l’area di massima suscettibilità del sistema in esame, facendo riferimento 
all’approccio descritto e verificato in [7]. Inoltre si introdurranno una serie di parametri 
che permettono di valutare l’efficienza di un dato impulso nei confronti del target. 
Mediante  questi parametri sarà possibile confrontare due differenti segnali impulsivi e 
valutare quale dei due rappresenti la soluzione ottimale. Infine, definite le quantità BFR 
e DFR, saranno illustrati alcuni esempi di analisi della suscettibilità di schede 
elettroniche tenendo conto dei fattori precedentemente descritti. 
 
3.1 Funzione di trasferimento del sistema (STF) 
 Posti M ed N rispettivamente il numero di circuiti integrati di una generica scheda 
elettronica, ed il numero di pin massimo ad essi associati, si definisce Ts(jω) la STF 
(system transfer function) del sistema: 
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Ogni singolo elemento della matrice 𝑇𝑆(𝑗𝜔)(3.1) rappresenta un possibile percorso di 
accoppiamento tra il campo prodotto dall’impulso e.m. ed il dispositivo vittima. Per la 
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determinazione analitica dell’accoppiamento andrebbero calcolate le singole funzioni di 
trasferimento associate a tutti i pin dei diversi circuiti integrati. 
Per avere un’idea dell’onere computazionale associato al calcolo della funzione di 
trasferimento, basti pensare ad un scheda madre di un PC.  
 
 
Figura 3.1 -  Scheda madre di un PC 
  
Come si vede in Figura 3.1, il numero di CHIP montati sulla scheda è notevole. 
Ogni IC consta poi di un certo numero di pin che permettono il collegamento con il 
substrato sul quale sono stampati. I pin non sono altro che strisce metalliche disposte in 
ordine attorno al chip per essere saldate sulla basetta stampata. 
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Figura 3.2 - CHIP montato su scheda madre. 
 
Si intuisce come il grado di complessità associato alla  formula (3.1) sia elevato. Il 
modo più semplice per semplificare la trattazione consiste nello stimare la STF. La 
funzione 𝐹𝑆(𝑗𝜔) il cui pedice “S” sta per shape, approssima l’andamento della funzione di 
trasferimento.  
 
            jtjtjtjTjF NMSS ,2,11,1 ,,,max                     (3.2) 
 
La forma sarà determinata dal valore massimo della matrice 𝑇𝑆(𝑗𝜔)(3.1) calcolato 
elemento per elemento, mediante l’operatore ψ. Procedendo in questa maniera, il 
numero delle funzioni di trasferimento è ridotto ad uno. Tipicamente l’andamento 
qualitativo della STF è il seguente: 
 
Figura 3.3 - Andamento qualitativo della STF  
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 L’asse delle frequenze può essere diviso in tre regioni differenti. In particolare, in 
corrispondenza della  Region I,  delimitata dalla f1,  l’ampiezza del campo associato 
all’impulso aumenta  proporzionalmente alla frequenza. La situazione opposta si 
verifica nella Region III. Tra f1 ed f2 si ha il massimo accoppiamento. Ciò vuol dire che 
esisterà una determinata frequenza a partire dalla quale inizierà la regione di risonanza 
di tutto il sistema. Allo stesso modo la f2  può essere definita come il limite superiore 
della zona di risonanza. 
In letteratura sono state proposte delle formulazioni che consentono di individuare 
approssimativamente la zona di massima suscettibilità del DUT. In [8] e [9] per 
esempio si fa riferimento alle sole dimensioni del sistema: il limite inferiore (superiore) 
sarà dato semplicemente dalla velocità della luce diviso due volte la dimensione 
massima (minima) del sistema che si sta considerando.  A tal proposito si riporta una 
definizione più precisa che tiene conto anche del materiale utilizzato. In particolare si 
avrà: 
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Dove con ԑ𝑟 𝑒 𝑢𝑟  ԑr e µr si sono indicate rispettivamente la permettività elettrica e 
permeabilità magnetica  del materiale che costituisce il dispositivo.  
Un ultimo parametro da dover analizzare è l’ampiezza associata alla funzione 
riportata nella relazione(3.2). A seconda dell’applicazione, si può scegliere tra ampiezza 
media (Ᾱ) ed ampiezza massima (ÂÂ): 
     
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Le forme associate alle (3.4) e (3.5) sono: 
    21 ffuffuF       (3.6) 
    21ˆˆ ffuffuF       (3.7) 
Dove u(f) è la funzione gradino. 
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Figura 3.4 - Funzione di trasferimento e stima della zona di suscettibilità di un generico sistema. 
 
In Figura 3.4 è riportata a titolo d’esempio la funzione di trasferimento di un 
generico sistema. Il contributo più significativo è all’interno dell’intervallo [f1,f2]. La 
stima della FS(jω) consiste dunque in una funzione rettangolare. In realtà questa stima 
andrebbe riferita  all’intera struttura del sistema. Nel caso di PC per esempio, attraverso 
questi limiti di banda , si tiene in considerazione anche il cabinet  esterno. Lo scopo 
dell’elaborato è però quello di determinare la suscettibilità del sistema che lavora in 
configurazione minima senza tener conto dei fattori esterni che potrebbero modificare la 
zona di vulnerabilità (più o meno suscettibile a seconda delle dimensioni e del materiale 
dello schermo). Per quanto riguarda microprocessori e schede non schermate la zona di 
risonanza  è stata determinata sperimentalmente [10] ed è compresa nel  range  [100 
MHz÷1 GHz] . 
 
3.2 Parametri per la valutazione dell’efficienza dell’impulso 
 Baum in [11] usa la definizione di norma per descrivere i parametri essenziali legati 
ad una funzione arbitraria r(t) definita nel dominio del tempo. Indicato con p ( numero 
intero positivo), la norma-1 definisce l'area della funzione, la norma-2 è relativa al 
contenuto energetico, e cosi via. 
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 
p
p
P
dttrR
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



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


 


    (3.8) 
 
 trR
t
P

 sup      (3.9) 
Il vantaggio dell’uso della norma consiste nell’associare l’intensità del campo a 
proprietà fisiche legate all’impulso. Analogamente alla (3.8) si definisce la norma nel 
dominio della frequenza: 
   
P
P
P
djVjV
1








 


    (3.10) 
   

jVjV sup

    (3.11) 
Infine, per tener conto delle frequenze che definiscono la zona di risonanza del sistema 
si usa la seguente formulazione: 
   
P
f
f
Pff
P
djVjV
1
,
2
1
21





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       (3.12) 
 
 
 

jVjV
ff
ff
21
21
,
,
sup


    (3.13) 
Introdotta la norma di una funzione, sarà possibile definire tutta una serie di parametri 
importanti per la valutazione di un segnale impulsivo. Nel capitolo 2 si sono definite le 
frequenze fh ed fl che permettono di classificare l’impulso in base alla propria 
occupazione spettrale. Si indica con 𝑓𝑝⃗⃗  ⃗ il vettore i cui elementi sono proprio fh ed fl: 







h
l
P
f
f
f      (3.14) 
 
Analogamente si definisce il vettore i cui elementi sono le frequenze𝑓1 ed :𝑓2 







2
1
f
f
fS      (3.15) 
I successivi elementi sono la massima ampiezza del campo elettrico nel dominio del 
tempo (?̂?) e la densità di energia dell’impulso (E): 
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 

 tvˆ      (3.17) 
   
22 2
1


jVtv      (3.18) 
Si introducono ora quattro quantità che permettono di valutare l’impulso nella 
zona di risonanza del sistema. L’ampiezza effettiva (𝜌𝐴) e l’energia effettiva (𝜌𝐸) sono 
delle misure medie di ampiezza ed energia rispettivamente valutate nel range 
frequenziale di interesse: 
 
12
,
1
21
ff
jV
ff
A



      (3.19) 
  21,
2
ff
E jV         (3.20) 
Per valutare invece l’efficienza dell’impulso sul sistema si fa riferimento 
all’efficienza di ampiezza e l’efficienza di energia. La prima è il rapporto tra l’ampiezza 
media dell’impulso e la sua ampiezza massima. In maniera analoga si definisce la 
seconda quantità:  
 
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Infine il vettore (3.23) permette un confronto tra due tipi di impulsi:  
    
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
 21,,,     (3.23) 
Può essere usato per confrontare l’accoppiamento di due diversi segnali impulsivi 
V(jω) e W(jω). Le prime due componenti di questo vettore sono: 
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
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wvc brbrbr       (3.25) 
Entrambe si riferiscono all’occupazione spettrale degli impulsi che si intende confrontare. 
La terza e la quarta componente invece sono relative al rapporto tra le ampiezze e le 
energie: 
 
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c      (3.26) 
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Ec      (3.27) 
 
Il confronto tra le ampiezze effettive σA, il confronto tra le energie effettive σE, il 
confronto tra le efficienze d’ampiezza δA ed infine il confronto tra le efficienze di 
energia δE di due impulsi sono definite da: 
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3.3 BFR e DFR 
 Nei test di suscettibilità, la prima cosa da definire è la tipologia di 
malfunzionamento che si vuol indurre sul dispositivo. In generale ci si riferisce a due 
quantità: BFR (breakdown failure rate) e DFR (destruction failure rate). Entrambe sono 
due funzioni di distribuzione di probabilità e matematicamente sono definita come 
rapporto tra il numero di breakdown/destruction del sistema e il numero di impulsi 
trasmessi. 
 Per “breakdown” si intende l’incapacità del sistema di svolgere la funzione per 
cui è stato progettato. Il fenomeno non comporta un danno fisico all’apparecchio. Dopo 
un certo tempo, attraverso un reset (automatico o esterno), il sistema tornerà a 
funzionare correttamente. Per “destruction” si intende un danno fisico arrecato al 
 
C.Lenti – Tesi di laurea, Suscettibilità di sottosistemi elettronici irradiati da 
campi elettromagnetici di tipo impulsivo  
 
 
- Pag 37 / 85 -   
dispositivo, il quale non recupererà più la sua funzione se non dopo una riparazione 
HW. 
 
Figura 3.5 –Rappresentazione degli effetti di Breakdown e Destruction 
 
L’evento errore, che sia associato a breakdown oppure a destruction, è di natura 
aleatoria. Un impulso con determinati parametri (tempo di salita, durata) può, a seconda 
dell’ampiezza, in alcuni casi produrre un effetto sul dispositivo, in altri no. In virtù di 
ciò, si definiscono i parametri BT (breakdown threshold) e BB (breakdown bandwidht). 
Il primo specifica il valore dell’intensità di campo in cui nel 5% dei casi si è prodotto un 
errore sul dispositivo. Il secondo individue l’intervallo di intensità di campo che va dal 
valore di BT al valore di campo in cui nel 95% dei casi si verifica lo stesso errore sul 
dispositivo.  
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Figura 3.6 – Principio di comportamento di BFR e DFR 
 
Sommando BT e BB si ottiene il valore di ampiezza dell’impulso, in 
corrispondenza della quale nel 95% dei casi si otterrà un effetto sul DUT. Maggiori 
saranno i test effettuati sul dispositivo, più attendibili risulteranno di due valori.  
 
3.4 Esempio di analisi della suscettibilità 
 L’utilità nel definire quantità che permettono di confrontare due o più segnali di 
tipo impulsivo è prettamente pratica. Infatti, ad un generatore di impulsi tipicamente è 
associata una predefinita forma d’onda con la possibilità di variare al più la durata ed il 
tempo di salita a passi preimpostati. Una configurazione di questo tipo è già di per sé 
una soluzione molto costosa. Sarebbe ancor più gravoso, in termini economici, 
progettare un sistema in grado di generare impulsi di svariate forme e durate ai fini di 
valutare la suscettibilità di un dispositivo. L’idea è quella di studiare gli effetti prodotti 
sul DUT da un certo segnale impulsivo e successivamente, attraverso gli elementi del 
vettore definito in (3.20), prevedere quali siano gli effetti che si avrebbero utilizzando 
un secondo segnale impulsivo differente dal primo. Verranno ripresi ed illustrati 
sommariamente alcuni dei test di suscettibilità presenti in letteratura.  
In Tabella 3.1 sono indicati quattro segnali impulsivi che si distinguono per 
differenti tempi di salita, durata ed occupazione spettrale. 
 
 
Tabella 3.1 - Segnali impulsivi caratterizzati da differenti valori di tr e tfwhm  
Pulse Rise time fwhm time 
UWB 100 ps 2.5 ns 
NEMP(fast) 1.5 ns 80 ns 
NEMP (med) 5 ns 300 ns 
NEMP (slow) 10 ns 500 ns 
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Figura 3.7 - Forme d’onda impulsive nel dominio del tempo. 
 
Come si nota dalla figura (3.7), il segnale NEMP (slow) ha il maggior contenuto 
energetico. Discorso opposto vale per il segnale UWB, il quale ha evidentemente 
energia minore. Per indurre un certo effetto in un dispositivo elettronico, illuminato da 
un unico segnale impulsivo, ciò che conta non è però l’energia, ma la banda. Maggiore 
sarà il contenuto spettrale del segnale, all’interno della zona di risonanza, e maggiore 
sarà l’accoppiamento tra campo prodotto dall’impulso e dispositivo vittima con 
conseguente aumento di probabilità di inibire il DUT. A tal proposito, in [10] è stata 
considerata una generica scheda elettronica sulla quale sono stampati dieci diversi 
elementi (induttanze, capacità, dipoli) in corrispondenza di dieci connettori differenti.  
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Figura 3.8 – Scheda generica con connettori numerati. 
Mediante un generatore di impulsi si irradiano i quattro segnali della Tabella 3.1. 
Lo scopo è quello di determinare l’accoppiamento, in corrispondenza di ogni 
connettore, al variare del segnale impulsivo, e valutare il segnale ottimo che lo 
massimizza. Dai dati misurati emerge che più dell’80% di energia di accoppiamento è 
contenuta all’interno dell’intervallo [100MHz÷1GHz], che costituisce evidentemente 
l’area di risonanza della scheda.  
 
 
Figura 3.9 – Valori di energia in corrispondenza di ogni connettore al variare del segnale 
impulsivo. 
 
Figura 3.10 – Valori di tensione in corrispondenza di ogni connettore al variare del segnale 
impulsivo. 
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Come si evince dalle figure (3.9) e (3.10), l’accoppiamento sarà più o meno 
elevato in base al tipo di connettore montato sulla scheda ma, in ogni caso, è comunque 
massimo in corrispondenza dell’UWB che risulta essere più efficiente rispetto ai diversi 
NEMP. 
 
In Tabella 3.2 si riportano i valori derivati dal confronto dei quattro impulsi. 
Tabella 3.2 - Confronto dei diversi impulsi mediante i parametri σE e σV. 
Pulses 𝝈𝑬 𝝈𝑽 
UWB/NEMP (fast) 2.4 2.5 
NEMP(fast)/NEMP (med) 2.5 1.3 
NEMP(med)/NEMP (slow) 4.5 2.3 
 
 
Per dare una interpretazione a questi numeri, si consideri il seguente esempio: un 
impulso v(t) illumina un determinato dispositivo ed il valore di BT misurato è 4 kV/m. 
Avere una σE pari a 2, vuol dire che irradiando un impulso w(t) sullo stesso dispositivo, 
si otterrebbe un BT pari ad 8 kV/m. Questi due parametri permettono quindi di 
prevedere, con buna approssimazione, il grado di suscettibilità in corrispondenza di 
diversi impulsi, senza la necessità di generarli. 
Un esempio concreto è l’esperimento effettuato in [12] in cui sono state 
determinate le soglie di suscettibilità di una scheda elettronica (modello: Rocky–518 
HV), che rappresenta un esempio di microprocessore integrato.  In figura (3.11) si 
riportano le due curve di BFR ottenute in corrispondenza dell’ UWB e del NEMP (fast). 
Nel caso di UWB, la BT è pari a circa 12 kV/m. Nel caso di NEMP (fast)  la BT è 30 
kV/m. 
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Figura 3.11 – BFR della scheda Rocky – 518 HV nel caso di UWB ed EMP . 
 
Il rapporto di questi due valori di campo è di circa 2.5 che praticamente 
corrisponde al valore di σE determinato precedentemente tra i due impulsi. Quindi, nota 
la soglia di suscettibilità di un dispositivo nei confronti di un dato impulso, possono 
essere stimate con buona approssimazione le soglie di suscettibilità, dello stesso 
dispositivo, nei confronti di altri impulsi. 
Riassumendo, la prima cosa da considerare è la funzione di trasferimento che 
consente di determinare l’intervallo frequenziale in corrispondenza del quale il 
dispositivo è più vulnerabile. In generale per i dispositivi elettronici non schermati la 
banda di interesse va da 100MHz÷1GHz [10]. Successivamente si valuta il tipo di 
impulso da utilizzare. Ciò dipenderà dai valori numerici di ηE ed ηV valutati in 
corrispondenza dell’intervallo frequenziale precedentemente stimato. Pertanto, nel caso 
di singolo impulso, non sarà importante il contenuto energetico ma il valore della sua 
efficienza di accoppiamento. 
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4 SUSCETTIBILITA’ RADIATA DI UN PC IN 
CONFIGURAZIONE MINIMA  
 È di fondamentale importanza avere a disposizione la giusta strumentazione per 
effettuare lo studio della suscettibilità di un dispositivo elettronico. Nella seguente tesi, 
esattamente come in [9], [10], [12], [13] e [14]  le prove sono state effettuate in cella 
GTEM per mezzo di un generatore di impulsi. La cella GTEM consente di convogliare 
l’onda elettromagnetica all’interno di un percorso compreso tra due estremità, senza che 
vi siano perdite significative associate alla potenza del segnale; il generatore pulsato 
garantisce flessibilità nel variare i parametri associati all’impulso. In alternativa alla 
cella GTEM i test potevano essere effettuati in qualsiasi piazzale all’aperto purché 
libero da ostacoli come alberi, cespugli o recinti metallici (open site), o in camera 
anecoica, ma ciò avrebbe comportato l’utilizzo di un antenna con elevati guadagni e 
molto direttiva
3
.  Altro aspetto importante è la scelta della configurazione del DUT. 
Occorre infatti ridurre al minimo le componenti che potrebbero in qualche modo 
influenzare la suscettibilità del dispositivo.  
In questa sezione saranno descritte le strumentazioni HW e SW impiegate ed il 
dispositivo scelto sul quale si sono effettuati i test.  
 
4.1 Strumentazione HW utilizzata 
 I test di suscettibilità sono stati effettuati presso il “Centro Interforze Studi e 
applicazioni Militari” (CISAM) di San Pietro a Grado (PI), che ha cortesemente 
concesso la possibilità di utilizzare la seguente strumentazione:  
- Generatore di impulsi (Square Pulse Generator SPG 1/1/100/50) 
- Cella GTEM (Model 5400 series) 
                                                 
3
 Le antenne IRA sono le più indicate per la generazione di impulsi UWB. 
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4.1.1 Square Pulse Generator SPG 1/1/100/50 
 Un generatore di impulsi è l’apparecchiatura utilizzata per la generazioni di 
segnali di tipo impulsivo. In figura (4.1) si riporta una schematizzazione del pannello 
fronte/retro del modello di generatore utilizzato. 
 
Figura 4.1 – Pannello anteriore (parte superiore) e posteriore (parte inferiore) del generatore 
“SQUARE PULSE GENERATOR SPG 1/1/100/50”. 
 
Il sistema consente di trasmettere un segnale, la cui forma è approssimabile a 
quella di un’onda quadra, specificandone i  parametri principali. 
 
Figura 4.2 - Forma d’onda nel dominio del tempo dell’impulso generato. 
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 Il pannello posteriore presenta una serie di blocchi (10,20,20,50 ns) in cascata ognuno 
dei quali è costituito da un connettore di ingresso e un connettore di uscita, tra loro 
intercambiabili. Collegando/scollegando manualmente i cavi attaccati ai connettori, si 
imposta la durata dell’impulso a passi di 10 ns. Sul pannello frontale, il blocco 
“Rectangular pulse generator” permette di regolare manualmente la tensione d’uscita 
(100 V÷1 kV) e la frequenza di ripetizione degli impulsi (1 Hz÷1 kHz). In particolare, 
impostando una PRF pari ad 1 Hz si opera in “Single Shot Mode”, ovvero il generatore 
trasmette un singolo impulso. Il blocco “High Voltage” è costituito da due led: “ON” ed 
“OFF”. Il primo, se accesso, indica che il sistema è pronto per trasmettere il segnale e 
l’effettiva trasmissione avverrà pigiando il tasto “Pulse”. Il secondo indica la situazione 
contraria. 
Tabella 4.1 – Specifiche tecniche dello “SQUARE PULSE GENERATOR SPG 1/1/100/50”. 
Grandezza di riferimento Valore  corrispondente 
Impedenza d’uscita 50 Ω 
Tempo di salita dell’impulso 1 ns ± 20 % 
Durata dell’impulso 10…100 ns ± 10% 
Tensione d’uscita 100 V – 1kV ± 2% 
VSWR Max. 2 
Trigger 1 Hz – 1 kHz 
Peso 22 Kg 
Dimensioni 56 cm x 42 cm x 31 cm (L x W x H) 
Temperatura di lavoro 10°C – 40°C 
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Il dispositivo non consente di modificare il tempo di salita associato all’impulso, 
che corrisponde ad 1 ns. Ciò vuol dire che non sarà possibile agire sulla banda del 
segnale trasmesso. In realtà, dalla Tabella 4.1 emerge che esiste una tolleranza del ± 
20% dovuta al grado di incertezza che si ha nelle misurazioni.  
4.1.2 Cella GTEM Model 5400 Series 
 La cella GTEM è un ibrido tra una camera anecoica ed una cella TEM e può 
essere utilizzata su una banda molto ampia di frequenze [9 kHz-5GHz]. Essa è formata 
da una linea di trasmissione coassiale di forma rettangolare rastremata in modo da 
presentare sempre 50 Ω di impedenza caratteristica lungo la linea. La geometria della 
cella GTM utilizzata è riportata in Figura 4.3. 
 
 
Figura 4.3 - Cella GTEM Model 5400 Series. 
 
Questa linea viene connessa da una parte ad un conduttore coassiale a 50 Ωcon una 
transizione da rettangolare a circolare opportunamente graduale. La linea termina su un 
carico adattato realizzato con dei pannelli assorbenti del tipo usato nei rivestimenti delle 
camere anecoiche e con delle resistenze di carbonio distribuite nel conduttore centrale. 
Questa soluzione è in grado di adattare sia il campo elettromagnetico associato al modo 
TEM, sia la corrente che scorre nel conduttore. La banda di adattamento di una struttura 
così fatta va dalla continua fino ad alcuni GHz. La cella permette di effettuare misure 
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anche ad elevati livelli di campo elettrico (superiori a 100 V/m). Nel volume di test si 
ottiene una uniformità del campo di ±1 dB.  
 
 
Tabella 4.2 - Specifiche tecniche della GTEM MODEL 5400 SERIES 
Grandezza di riferimento Valore corrispondente 
Dimensioni (L x W x H) 
con base 
L. 3.0 m 
W: 1.6 m 
H: 1.7 m 
Dimensioni (L x W x H) 
senza base 
L. 3.0 m 
W: 1.6 m 
H: 1.1 m 
Peso 250 Kg 
Dimensioni porta (W x H) 
W: 460 mm 
H:385 mm 
Altezza massima del setto 500 mm 
Intervallo di frequenza 9 kHz ÷ 5 GHz 
VSWR ≤ 1.75 
Massima potenza CW in ingresso 250 W 
Impedenza d’ingresso 50 Ω 
Shielding effectiveness 
80 dB minimo 
10 kHz ÷ 1 GHz 
 
E’ importante la valutazione del campo elettrico, ed in particolare la stima 
dell’ampiezza, all’interno della cella. Il calcolo è semplice e va riferito all’altezza del 
setto. Si avrà: 
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     metrihVoltVmetriVoltE      (4.1) 
 
Il valore associato alla potenza in ingresso risulta: 
 
     OhmsZVoltVWattsPin 0
2     (4.2) 
Poiché il valore di tensione massimo d’uscita ottenibile dal generatore è 1kV, dalla (4.1) 
si deduce che l’impulso generato con la strumentazione descritta ha un’ampiezza 
massima di 2kV/m. 
 
4.2 Strumentazione SW utilizzata 
 Nei due paragrafi che seguono, sarà dato un breve cenno ai due programmi 
utilizzati in fase di test. L’esecuzione di “Orthos.exe” prevede una serie di calcoli 
complessi per i quali il calcolatore dovrà utilizzare tutte le risorse disponibili in termini 
di CPU e RAM e ciò consentirà di renderlo potenzialmente più vulnerabile nei confronti 
di un disturbo. Il SW “HWmonitor.exe” è invece uno strumento essenziale per il 
monitoraggio costante di temperatura e voltaggio delle varie componenti del PC. 
 
4.2.1 Orthos.exe 
 Il processore di un PC lavora ad una determinata frequenza di clock che 
praticamente specifica il numero di operazioni svolte dalla CPU in un’unità di tempo. 
La pratica di overclocking consente di migliorare le prestazioni di un calcolatore 
attraverso l’aumento della frequenza di clock di ogni componente del dispositivo oltre le 
loro frequenze di lavoro standard. Può accadere però che questo processo non sia 
correttamente eseguito ed il processore diventi in qualche modo instabile
4
.  
“Orthos.exe” è un software utilizzato per verificare la stabilità del processore di un PC. 
Il programma, di pubblico dominio [15], esegue tutta una serie di calcoli complessi che 
il calcolatore sarà in grado di portare a termine solo se effettivamente stabile. Si tratta di 
                                                 
4
 L’instabilità di un processore implica un non regolare funzionamento del sistema, per esempio un 
blocco temporaneo dell’esecuzione di un programma. 
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un test di primalità (chiamato anche di tortura) basato sull’algoritmo iterativo di Lucas-
Lehemer, implementato mediante la FFT [16].  
Nel lavoro di tesi ovviamente l’obbiettivo non è studiare la stabilità del 
processore. Nello specifico, il SW sarà utilizzato per rendere il PC in questione 
potenzialmente più vulnerabile nei confronti di un interferente elettromagnetico. Come 
si evidenzia in [21], un dispositivo che lavora al massimo delle proprie capacità, ovvero 
con un utilizzo di CPU e RAM pari al 100%, risulterà maggiormente suscettibile. 
L’esecuzione di Orthos comporta un elevato utilizzo di CPU e RAM, che il solo Test 
Program (Capitolo 5) non può garantire. 
La lunghezza della FFT definisce il grado di complessità di calcolo. Più è lunga la 
FFT, maggiore sarà lo stress indotto sul calcolatore. Il menu a tendina del programma 
(Figura 4.4) consente di selezionare il tipo di test: l’opzione “Small FFTs” stressa 
soltanto la CPU; l’opzione “Large” stressa la CPU e parte della RAM; l’opzione 
“Blend” corrisponde ad uno stress totale di CPU e RAM. 
 
 
Figura 4.4 – Interfaccia grafica del programma Orthos.exe 
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Mentre le tre opzioni appena citate corrispondono a lunghezze di FFT preimpostate, la 
voce “custom” consente di specificare manualmente la lunghezza della FFT e dunque la 
quantità (in Mega byte) di RAM da utilizzare durante il test. 
 
4.2.2 HWmonitor.exe 
 Nel capitolo 3 si è accennato al fatto che non è facile prevedere dove 
effettivamente il disturbo sia andato ad agire in corrispondenza di un avvenuto guasto. 
Tutte le volte che si riscontra un determinato effetto, ciò che si può fare è soltanto 
ipotizzare quale sia la causa ad esso associata. Talvolta il numero di ipotesi potrebbe 
risultare elevato e in questo senso, un buon risultato sarebbe quello di scartarne 
qualcuna. Per esempio, nel caso si illumini il DUT con un treno di impulsi, a cui è 
associata un’energia elevata, non è da escludere che si verifichi un aumento della 
temperatura del processore, che può generare malfunzionamenti del sistema. 
Il software “HWmonitor.exe” è di tipo freeware [17] e permette di monitorare 
costantemente diversi parametri quali tensione di alimentazione, temperatura del 
processore, amperaggio di corrente, utilizzo della CPU.  
 
Figura 4.5 – Interfaccia grafica del programma HWmonitor.exe 
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Per ogni parametro è indicato il valore attuale, minimo e massimo. Se durante la 
trasmissione del segnale di disturbo, si dovesse verificare un surriscaldamento 
istantaneo del processore, esso risulterà registrato nella schermata grafica e nei file di 
testo, esportabili dal programma stesso, i quali saranno successivamente analizzati. 
 
4.3 DUT: PC in configurazione minima 
 La configurazione classica di un PC cui comunemente si fa riferimento prevede 
uno schermo (monitor), una tastiera, un mouse, oltre al vero e proprio calcolatore 
contenuto all’interno del case. Il monitor è una periferica di output che consente la 
valutazione dei dati sotto l’aspetto di immagini visibili. Seppur fondamentale il suo 
ruolo ai fini dell’utilizzo del PC, esso non è coinvolto direttamente nelle operazioni di 
processing del processore. Stesso discorso vale per il mouse e la tastiera, che 
rappresentano le periferiche di input dedicate all’invio dei comandi. Il cabinet esterno, 
oltre ad evitare che l’apparato emetta dei disturbi rendendolo fuori norma, ha la 
funzione di schermare il prodotto che racchiude dalle interferenze radiate che lo 
colpiscono (serve quindi a ridurre la suscettibilità dell’apparato). Un PC privo delle 
componenti sopra elencate è comunque in grado di funzionare. 
Il primo passo nella determinazione delle soglie di suscettibilità di un PC, ed in 
generale di un qualsiasi dispositivo elettronico, è quello di ridurre al minimo le 
componenti che lo costituiscono. Ciò consente di studiare la suscettibilità senza tener 
conto di fattori esterni, che potrebbero alterare la zona di risonanza del sistema. Si 
definisce “configurazione minima” la componentistica indispensabile atta a garantire il 
funzionamento del dispositivo. Un PC in configurazione minima è composto da: 
- Scheda madre 
- Processore 
- RAM 
- Disco di memoria  
- Alimentatore 
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Figura 4.6 – PC in configurazione minima 
 
L’elenco sopra indicato definisce il vero e proprio DUT (Figura 4.6), posto all’interno 
della cella GTEM ed illuminato dal segnale impulsivo. 
Il processore del PC utilizzato è un Pentium IV ad 1.8 GHz. La scelta del modello 
è stata ponderata sulla base di quelli che sono gli studi sulla suscettibilità attualmente 
presenti in letteratura, che hanno riguardato i calcolatori fino alla generazione del 
Pentium III a 500 MHz. La scheda madre è una “ASUS A7N8X-X” e appartiene allo 
standard ATX
5
, tutt'ora il formato più comune in commercio. Il banco RAM installato 
ha una capacità di 256 MB ed è di tipo DDR, in grado cioè di elaborare i dati sia sul 
fronte in salita che sul fronte in discesa del ciclo di clock. Come unità di memoria si è 
impiegata una pen drive USB sulla quale è stato caricato il sistema operativo. Optare 
per questa soluzione, è molto vantaggiosa rispetto all’utilizzo di un hard disk. Dal punto 
                                                 
5
 La sigla ATX è lo standard che riguarda la scheda madre di un PC e fornisce indicazioni su dimensioni, 
posizionamento degli slot, posizione e colore dei connettori. 
 
C.Lenti – Tesi di laurea, Suscettibilità di sottosistemi elettronici irradiati da 
campi elettromagnetici di tipo impulsivo  
 
 
- Pag 53 / 85 -   
di vista pratico infatti, per mezzo di un cavo USB “maschio-femmina”, è possibile 
spostare fisicamente il disco di memoria al di fuori dell’area di prova soggetta ad 
interferenza elettromagnetica (Figura 4.7).  
 
 
Figura 4.7 –Disco di memoria posto all’esterno della cella GTEM mediante un cavo USB di 
tipo “maschio-femmina” 
 
 In questo modo si può operare una valutazione degli effetti prodotti sulle sole CPU e 
RAM. Analogamente si può decidere di eseguire il test irradiando anche il disco stesso. 
Questa flessibilità non si avrebbe utilizzando un hard disk, il quale è connesso alla 
scheda madre mediante opportune “fascette”.  
Il concetto di configurazione minima, trattato fino a questo momento dal punto di 
vista hardware, è in realtà da estendere a livello software. Il motivo basilare è sempre 
quello di non modificare la vulnerabilità del sistema a causa di fattori esterni. Quindi, 
per evitare l’insorgere di errori dovuti per esempio alla complessità del sistema 
operativo [13], si è utilizzata una versione di Windows con funzionalità molto limitate: 
“WindowsMini XP”. Sul Web si trovano gratuitamente molte versioni di OS di questa 
tipologia, sia Windows che Linux. La scelta dipende dai requisiti di cui si necessita in 
fase di test.  
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Figura 4.8 – Funzionalità base garantite dal sistema operativo “Windows Mini XP” 
 
Per le misure effettuate sono stati di fondamentale importanza il “Task Manager” ed il 
“Blocco note”. Il primo per monitorare costantemente l’utilizzo di CPU e RAM; il 
secondo per leggere il file di estensione “.txt” generato dall’esecuzione del Test 
program (Capitolo 5). Quest’ultima operazione è basilare per comprendere se si sia 
verificato, oppure no, un certo errore in seguito alla trasmissione del segnale di disturbo.  
Per concludere, si sottolinea come in fase di ricerca del sistema operativo sia stato 
scartato “Windows Minipe” poiché necessitava dell’installazione dei driver di 
periferiche di ingresso (per esempio il mouse). Ciò vuol dire che, pur trattandosi di tool  
elementari, non è detto che un sistema operativo con funzionalità limitate ne sia 
provvisto. 
 
4.4 Setup di misura completo: problematiche ed osservazioni 
 Nel paragrafo precedente si è visto che il DUT è costituito dai soli sottosistemi 
che ne garantiscono il funzionamento. Tuttavia per i test svolti è indispensabile che il 
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PC sia utilizzabile. A tal proposito anche il monitor, la tastiera ed il mouse fanno parte 
del setup di misura, anche se non direttamente coinvolti nei test di suscettibilità ed 
andranno collegate alla scheda madre del PC. Una prima problematica a livello pratico 
nasce proprio da questa operazione. La cella GTEM è provvista di un foro circolare 
(diametro pari a 2.5 cm) dal quale far passare tutti i cavi, ed i rispettivi connettori, 
necessari a collegare le periferiche non direttamente coinvolte nei test con il dispositivo 
in esame posto all’interno della cella stessa. Il connettore VGA, necessario per la 
connessione del monitor, è invece lungo 3 cm. Per questo motivo si è pensato di far 
uscire il cavo in questione dalla portiera della cella GTEM, che rimarrà aperta durante il 
test, e utilizzare del nastro adesivo in alluminio per confinare l’energia associata al 
disturbo elettromagnetico (Figura 4.9).  
 
 
Figura 4.9 – Problematica relativa alle dimensioni del connettore VGA risolta mediante l’uso di 
nastro adesivo di alluminio.  
Infine si precisa che il DUT è stato posizionato perpendicolarmente rispetto alla 
direzione di propagazione dell’onda elettromagnetica, sfruttando la ventola del 
processore come base di appoggio (Figura 4.10). 
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Figura 4.10 – Posizione del DUT all’interno della cella GTEM. 
 
 
Figura 4.11- Setup di misura completo 
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5 TEST PROGRAM 
 Nel Capitolo 3 sono state definite le BFR e DFR che permettono di generalizzare 
la tipologia di effetto indotto dall’impulso elettromagnetico sul dispositivo identificato 
come bersaglio.  
Il seguente lavoro, per ragioni esclusivamente pratiche, è focalizzato sul 
fenomeno breakdown del sistema. I motivi sono presto spiegati. Per prima cosa, gli 
effetti correlati al DFR (latch-up, flashover) comportano sempre un danno fisico 
all’apparecchio. Ciò vuol dire che, durante i test, ogni qualvolta si dovesse verificare un 
danno hardware sarà necessario rimpiazzare la parte guasta con una nuova e questo, nel 
caso di PC, comporterebbe la sostituzione dell’intera scheda madre. Un secondo aspetto 
è legato alla strumentazione utilizzata. Alterare il funzionamento del DUT, attraverso il 
guasto delle componenti, implica valori di ampiezza di campo estremamente elevati. In 
[13], gli autori M. Camp e H. Garbe hanno infatti dimostrato che danni alla CPU e alle 
RAM si verificano nell’intervallo 800 kV ÷ 1100 kV. Con la strumentazione a 
disposizione, ottenere questi valori non è possibile.   
 
 
Figura 5.1 – Valori DT di differenti componenti di PC calcolati nei confronti di un  impulso con 
tr=7.5 ns e tfwhm=180 ns 
 
C.Lenti – Tesi di laurea, Suscettibilità di sottosistemi elettronici irradiati da 
campi elettromagnetici di tipo impulsivo  
 
 
- Pag 58 / 85 -   
Analizzare eventi associati alla quantità BFR garantisce invece maggiore flessibilità: il 
test sul dispositivo può essere ripetuto tutte le volte che si vuole senza rischiare di 
arrecare nessun tipo di danno fisico al sistema. Tuttavia, a differenza di un guasto 
hardware, facilmente riconoscibile a vista, gli effetti dovuti a fenomeni di tipo 
breakdown non sono di semplice individuazione. Come più volte accennato, 
comprendere se l’impulso abbia in qualche modo indotto un effetto sul dispositivo è 
complicato.  
 In tutti gli articoli analizzati e presenti in letteratura [9],[10],[14],[18] si parla in 
modo piuttosto generico di “Test program”, ovvero una programma in grado di 
monitorare il corretto funzionamento di tutte le componenti costituenti il dispositivo in 
esame, il cui obbiettivo è rivelare l’eventuale errore scaturito dall’accoppiamento tra 
impulso e DUT. 
 Nei paragrafi (4.2) e (4.3) si descrivono nel dettaglio i due tipi di Test program 
sviluppati nel presente documento e presenti in Appendice. Entrambi sono scritti in 
linguaggio “C++” con ambiente di programmazione integrato (Integreted Development 
Enviroment: IDE) “Dev-C++”, il quale consente di eseguire le varie fasi di sviluppo di 
un programma attraverso una finestra grafica. L’ambiente “Dev-C++”, di pubblico 
dominio, è disponibile via Internet al sito indicato in [19]. Una volta che lo script è stato 
compilato correttamente, attraverso il Dev C++ viene prodotto il file.exe, contenente 
appunto il programma in una forma direttamente eseguibile dal calcolatore, senza 
bisogno di alcun tipo di installazione preliminare. 
 
5.1 Prerogativa del Test Program 
 Il DUT scelto per le prove di suscettibilità è un PC in configurazione minima. 
Dunque, l’esecuzione del TP deve necessariamente riguardare la RAM, la CPU ed il 
disco di memoria e dimostrare la presenza/assenza di errori dovuti all’impulso 
elettromagnetico. Comprendere dove effettivamente il segnale sia andato ad agire non è 
lo scopo del seguente lavoro di tesi. Ciò che si può fare è analizzare, laddove fosse 
possibile, l’effetto che ne deriva ed ipotizzare quale sia la componente colpita. 
In C++, ed in generale in qualsiasi linguaggio di programmazione, la semplice 
dichiarazione di una variabile implica automaticamente l’occupazione di memoria 
RAM. La memoria allocata può essere rappresentata da una cella avente un certo 
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contenuto e individuata da un proprio indirizzo. Durante l’esecuzione di un programma, 
l’indirizzo di un oggetto non subisce modifiche, mentre il valore di un oggetto può 
essere modificato (o aggiornato) più volte. Il TP dovrà essere pensato in maniera tale da 
aggiornare costantemente (durante l’esecuzione) il valore dell’oggetto e 
contemporaneamente riportarlo in un file di testo. In questo modo sarà possibile 
dimostrare l’insorgere di eventuali errori di comunicazione tra CPU e RAM.   
In fase di progetto, diventa fondamentale definire uno spazio campionario di tutti i 
potenziali errori che potrebbero verificarsi (Spazio_Errore).  In entrambi gli esempi di 
test proposti, lo spazio associato ai possibili errori è definito da tre eventi distinti, che 
saranno specificati nei paragrafi (5.2) e (5.3): 
 321 ,,_ EEEErroreSpazio     (5.1) 
 
5.2 Test Program 1 (TP1) 
 Il Test program_1 stampa il valore della stringa definita in fase di compilazione. 
Questa operazione sarà ripetuta ad ogni ciclo di clock e per un tempo indefinito. Ad un 
certo istante, indicato con “t*” in Figura 5.2, l’operatore può scegliere di interrompere 
l’esecuzione del test digitando da tastiera il comando “ENTER”. Il programma in questo 
caso è arrestato in maniera corretta. Il risultato dell’esecuzione del TP1 è un file di testo 
che contiene tutte le stringhe stampate durante processing ed una stringa finale che 
notifica la corretta chiusura del programma. Di seguito si rappresenta la situazione 
appena descritta: 
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Figura 5.2 - Test program_1: Esempio di corretto funzionamento.  
 
Pur essendo un programma molto semplice, il test in oggetto richiede un utilizzo elevato 
sia della CPU che della RAM che ad ogni ciclo di clock scambiano un gran numero di 
dati attraverso il bus di collegamento. Disturbando il PC attraverso il segnale 
interferente, si potrebbe verificare un errore di comunicazione proprio tra RAM e 
processore, che si traduce o in una scrittura errata della stringa oppure semplicemente in 
una omissione della stessa (EVENTO 1). Altra causa d’errore potrebbe manifestarsi 
attraverso la chiusura irregolare del programma, derivata da un riavvio/spegnimento 
automatico del PC (EVENTO 2). Infine, i due eventi appena descritti potrebbero 
verificarsi contemporaneamente (EVENTO 3).  
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Figura 5.3 – Test program1: esempio di errore associato ad E3.  
 
Quindi, mediante il file di testo, generato in automatico dall’esecuzione del programma 
e salvato sul disco di memoria, è possibile dimostrare che si è verificato un errore 
durante l’illuminazione del DUT. Ciò è sufficiente per concludere che l’impulso 
trasmesso ha condizionato il funzionamento del dispositivo inducendo un certo effetto. 
L’analisi del file di testo avviene per mezzo di uno script (“Trova_Errore.cpp” presente 
in Appendice), scritto sempre in linguaggio C++, che riceve in ingresso il nome del 
file.txt da analizzare ed il valore stringa dichiarato nel “Test_program1.cpp”. 
Successivamente esso verifica che tutte le stringhe siano uguali e che il test sia stato 
chiuso in maniera corretta. In caso di esito negativo, la funzione “Trova_Errore.cpp” 
indicherà il numero di errori e la corrispondente riga ad essi associata. 
 
5.3 Test Program 2 (TP2) 
 Il secondo programma di test consente di stampare un numero finito di interi in 
ordine crescente. A differenza del precedente, il tempo di esecuzione è finito e 
dipenderà dalle prestazioni del processore. Prima di disturbare il sistema mediante la 
trasmissione dell’impulso, si esegue il TP2 il cui risultato sarà un file di testo 
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(file_corretto.txt) contenente N+1 stringhe: N stringhe associate agli interi disposti in 
ordine crescente, 1 stringa corrispondente al tempo di esecuzione impiegato per 
l’operazione di  processing (T_esecuzione=T1). Il TP2 andrà poi rieseguito in 
condizioni differenti, disturbando cioè il DUT. Il risultato della nuova esecuzione sarà 
ancora una volta un file di testo (file_impulso.txt) che andrà successivamente 
confrontato (stringa per stringa) con il file di testo precedentemente ottenuto. 
Quest’ultima operazione, avente lo scopo di rivelare eventuali errori, è realizzata 
attraverso lo script “confronto.cpp” (presente in Appendice) scritto sempre in 
linguaggio C++, il quale riceve in ingresso il nome dei due file da confrontare e 
restituisce in uscita la stampa di una stringa che notifica eventuali differenze riscontrate.  
Un possibile errore potrebbe manifestarsi, come nel caso precedente, in una chiusura 
anticipata del programma (EVENTO 1, Figura 5.4). In questo caso è l’operatore stesso 
che verifica l’esito della prova, che sarà in ogni caso dimostrato dal confronto dei due 
file di testo: gli interi scritti su “file_impulso.txt” saranno minori di N.  
 
 
Figura 5.4 - Test program 2: esempio di errore associato all’evento 1. Il programma si arresta e 
il file di testo ad esso associato sarà costituito da un certo numero (minore di N) di interi. 
 
Diversa è la situazione in cui l’impulso agisca istantaneamente sul dispositivo. È 
ipotizzabile un errore in fase di scrittura degli interi associati al transitorio in cui 
l’effetto si verifica. In questo caso, il programma si arresta correttamente dopo un 
intervallo di tempo che coincide praticamente con T1, ma il contenuto dei due file di 
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testo, successivamente confrontati, sarà differente. L’operatore in questo caso non ha la 
possibilità di comprendere direttamente l’esito del test, e dovrà necessariamente 
confrontare i due file di testo. 
 
Figura 5.5 - Test program 2: esempio di errore associato all’evento 2.  
 
Infine, un ulteriore evento errore è legato al tempo di esecuzione impiegato nelle 
due prove. Pur compilando correttamente il file di testo, il sistema impiega un tempo 
maggiore rispetto a quello impiegato in condizioni di normale funzionamento. L’effetto 
indotto dall’impulso andrebbe associato in questo caso ad una riduzione della frequenza 
di clock del processore. 
 
Figura 5.6 - Test program 2: esempio di errore associato all’evento 3. 
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6 RISULTATI 
 In questa sezione verranno illustrati i risultati ottenuti dai test di suscettibilità 
effettuati in cella GTEM sul PC in esame, distinguendo i casi di singolo impulso e treno 
di impulsi. Essi sono presentati sotto forma di tabelle, nelle quali si specifica: 
 
- Ampiezza impulso 
- Durata impulso  
- Tempo di esposizione [sec] 
- PRF [Hz] 
- Numero di impulsi  
- Stress 
- Posizione del disco di memoria 
- Effetto riscontrato 
 
Ampiezza, durata e PRF sono direttamente impostabili dal generatore di impulsi. Il 
tempo di esposizione indica la finestra temporale durante la quale il PC è sottoposto ad 
illuminazione elettromagnetica. Esso può essere costante o variabile. In particolare, 
talvolta può risultare utile non definire preliminarmente un tempo di esposizione ed 
aspettare l’insorgere di un certo effetto sul dispositivo (tempo di esposizione variabile); 
in altri casi è importante valutare l’effetto in un determinato intervallo temporale (tempo 
di esposizione fisso).  Il numero di impulsi si ottiene moltiplicando la PRF [Hz] per il 
tempo di esecuzione [sec]. Nel caso in cui quest’ultimo dovesse risultare variabile, per il 
calcolo del numero di impulsi, si assume pari al tempo trascorso fino al manifestarsi 
dell’effetto. La colonna “Stress“specifica se il calcolatore, durante il test, è sottoposto 
ad ulteriore sforzo computazionale per mezzo  del programma  “Orthos.exe”. La 
posizione del disco di memoria, interna o esterna alla cella GTEM, è importante per 
comprendere se l’impulso abbia agito sul processore e/o RAM, oppure sul disco. In 
corrispondenza di ogni prova si esegue il Test Program che notificherà l’esito del test il 
cui effetto sarà riportato nella colonna “Effetto riscontrato”. 
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6.1 Singolo impulso 
  Prova 1: si considera la trasmissione di un singolo impulso di durata 100 ns e 
ampiezza crescente a passi di 100 Volt.   
Tabella 6.1 – Risultati Prova 1 
Ampiezza impulso Durata Impulso Posizione disco di memoria Effetto riscontrato 
100 V 100 ns INTERNO NESSUNO 
200 V 100 ns INTERNO NESSUNO 
300 V 100 ns INTERNO NESSUNO 
400 V 100 ns INTERNO NESSUNO 
500 V 100 ns INTERNO NESSUNO 
600 V 100 ns INTERNO NESSUNO 
700 V 100 ns INTERNO NESSUNO 
800 V 100 ns INTERNO NESSUNO 
900 V 100 ns INTERNO NESSUNO 
1 kV 100 ns INTERNO NESSUNO 
 
 
Il Test Program risulta eseguito correttamente e non si rileva nessun tipo di effetto. 
 
 Prova 2: mantenendo costante il valore di ampiezza (1 kV), si varia la durata 
dell’impulso a passi di 10 ns.  
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Tabella 6.2 – Risultati Prova 2 
Ampiezza impulso Durata Impulso Posizione Disco di memoria Effetto riscontrato 
1 kV 90 ns INTERNO NESSUNO 
1 kV 80 ns INTERNO NESSUNO 
1 kV 70 ns INTERNO NESSUNO 
1 kV 60 ns INTERNO NESSUNO 
1 kV 50 ns INTERNO NESSUNO 
1 kV 40 ns INTERNO NESSUNO 
1 kV 30 ns INTERNO NESSUNO 
1 kV 20 ns INTERNO NESSUNO 
1 kV 10 ns INTERNO NESSUNO 
 
 
Come nella prova precedente, il Test Program risulta eseguito correttamente e non 
si    riscontra nessun tipo di effetto. 
 
Le prove iniziali consentono di giungere ad un primo risultato importante: mediante la 
trasmissione del singolo impulso non è possibile perturbare il funzionamento del 
sistema. Ciò è in linea con le attese. Si ricorda infatti che all’impulso in questione è 
associato un valore di campo pari a 2kV/m (valore riferito al setto della cella GTEM, 
vedere formula 4.1) e un tempo di salita di 1 ns. In [13] si ottiene una BFR uguale a uno 
mediante un UWB di ampiezza pari a 5 kV/m e tempo di salita di 100 ps. La differenza 
sostanziale tra i due impulsi, oltre all’ampiezza, è il tempo di salita che è circa 10 volte 
più piccolo nel caso dell’UWB che evidentemente avrà un’occupazione spettrale 
maggiore dell’impulso utilizzato nei test e quindi una maggiore efficienza di 
accoppiamento. Per via delle specifiche imposte dal generatore pulsato, non si può agire 
sulla banda del segnale trasmesso. 
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 A questo punto, lo scopo è quello di aumentare l’energia del disturbo mediante la 
trasmissione di un treno di impulsi.  
6.2 Treno di impulsi 
  Prova 3: A parità di tempo di esposizione, ampiezza (1 kV) e durata (100 ns) del 
singolo impulso, si aumenta la PRF. Conseguentemente aumenteranno anche il 
numero di impulsi trasmessi e l’energia totale associata al disturbo.  
  Tabella 6.3 – Risultati Prova 3 
Ampiezza 
impulso 
Durata 
Impulso 
Tempo di 
esposizione 
PRF 
Numero 
di 
impulsi 
Posizione 
disco di 
memoria 
Effetto 
riscontrato 
1 kV 100 ns 10 sec 100 Hz 10^3 INTERNO NESSUNO 
1 kV 100 ns 10 sec 200 Hz 2*(10^3) INTERNO NESSUNO 
1 kV 100 ns 10 sec 500 Hz 5*(10^3) INTERNO NESSUNO 
1 kV 100 ns 10 sec 700 Hz 7*(10^3) INTERNO NESSUNO 
1 kV 100 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
 
 
 Come negli esempi precedenti, non si verifica nessun tipo di effetto.  
 
 Prova 4: in questa prova, e nelle successive, si imposta il massimo valore di PRF 
consentito dal generatore (1 KHz) in modo da irradiare il DUT con il massimo 
numero di impulsi possibile nella finestra temporale di osservazione. Inoltre, si 
riduce la durata del singolo impulso  e, se non si verifica nessun effetto sul 
dispositivo, si raddoppia il tempo di esposizione.  
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Tabella 6.4 – Risultati Prova 4 
Ampiezza 
impulso 
Durata 
Impulso 
Tempo di 
esposizione 
PRF 
Numero 
di 
impulsi 
Posizione 
disco di 
memoria 
Effetto 
riscontrato 
1 kV 50 ns 10 1 kHz 10^4 INTERNO NESSUNO 
1 kV 50 ns 20 1 kHz 2*(10^4) INTERNO NESSUNO 
1 kV 30 ns 10 1 kHz 10^4 INTERNO NESSUNO 
1 kV 30 ns 20 1 kHz 2*(10^4) INTERNO NESSUNO 
1 kV 10 ns 10 1 kHz 10^4 INTERNO 
Riavvio del 
PC dopo 3.6 
sec 
 
 
 Nel caso di treno di impulsi, con durata associata al singolo impulso di 10 ns, dopo 
circa 3.6 secondi si segnala il riavvio automatico del PC. Il seguente risultato è 
dimostrato dal file di testo prodotto dall’esecuzione del TP1, il quale notifica la non 
regolare chiusura del programma. 
 
Sulla base di quanto descritto nel capitolo 2, è possibile classificare il tipo di effetto. Dal 
punto di vista del “meccanismo fisico”, poiché nessun componente del calcolatore è 
stata danneggiata, si tratta chiaramente di un fenomeno di interferenza. Il reset 
automatico del PC è un caso di breakdown dell’intero sistema (I.4). Quest’ultimo, una 
volta riavviato, non è in grado di caricare il sistema operativo, poiché non riconosce il 
disco di memoria (Figura 6.1). È necessario disalimentare l’intero sistema per circa 30 
secondi e successivamente riavviare manualmente il PC, ovvero l’effetto verificatosi 
richiede l’intervento dell’operatore per ripristinare le normali funzionalità. Ciò vuol dire 
che, per quanto riguarda la “durata”, l’effetto in questione appartiene alla categoria (H).  
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Figura 6.1 – Messaggio di errore ottenuto dopo il riavvio automatico del PC a causa del disturbo 
indotto. 
  
Infine, non si sbaglia se si afferma che il disturbo è associato al livello “III” 
relativamente al grado di operatività. Esso ha infatti reso incapace il sistema di svolgere 
la sua funzione principale, cioè quella di eseguire correttamente il TP1. 
 
 Prova 5: sulla base del risultato ottenuto nella prova precedente, si intende 
valutare l’impatto energetico dovuto al treno di impulsi. Per questa ragione si 
considera esattamente lo stesso disturbo della prova 4 che ha prodotto il riavvio 
del PC, aumentando di volta in volta l’ampiezza (a step di 100 V) e quindi 
l’energia.  
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Tabella 6.5 – Risultati Prova 5 
Ampiezza 
impulso 
Durata 
Impulso 
Tempo di 
esposizione 
PRF 
Numero 
di 
impulsi 
Posizione 
disco di 
memoria 
Effetto 
riscontrato 
100 V 10 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
200 V 10 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
300 V 10 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
400 V 10 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
500 V 10 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
600 V 10 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
700 V 10 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
800 V 10 ns 10 sec 1 kHz 10^4 INTERNO NESSUNO 
900 V 10 ns 10 sec 1 kHz 10^4 INTERNO 
Riavvio del 
PC dopo 1 sec 
 
 
Dopo circa un secondo di esposizione, trasmettendo un treno di impulsi di 
ampiezza 900 V, ancora una volta il calcolatore si riavvia in automatico. 
Considerando ampiezze minori, il TP risulta eseguito correttamente. Ripetendo le 
prove più volte, si è dedotto che il caso più frequente di riavvio si ottiene in 
corrispondenza di un treno di impulsi di ampiezza 1 kV dopo circa 2.7 secondi di 
esposizione. L’effetto è dunque il medesimo della prova precedente e va 
classificato in maniera analoga.  
Come più volte accennato, è molto difficile dimostrare dove effettivamente l’impulso 
abbia agito. Si possono avanzare delle ipotesi sulla base di alcune considerazioni. 
Talvolta, i problemi di riavvio sono dovuti a piccoli difetti a livello HW dei moduli 
RAM. Tuttavia, l’unico banco di RAM installato sul DUT non ha presentato difetti 
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dopo essere stato opportunamente esaminato, attraverso il  software “memtest866” 
prima e dopo le prove in cella GTEM. Si esclude pertanto questa ipotesi. Altra causa di 
riavvio potrebbe essere legata al surriscaldamento della CPU, ma anche questa 
eventualità si esclude poiché la temperatura del Processore è stata costantemente 
monitorata durante gli esperimenti per mezzo del software  “HWMonitor.exe” 
(Paragrafo 4.2.2). L’unica strada percorribile rimane quella che il disturbo abbia agito 
direttamente sul disco di memoria, fino a questo momento posto all’interno della cella 
GTEM e quindi anch’esso sottoposto ad interferenza elettromagnetica.  
 In virtù di quest’ultima considerazione, da qui in avanti, l’unità di memoria sarà 
collocata al di fuori dell’area riservata al DUT. 
 
 Prova 6: inizialmente si ripete l’ultimo test della prova 5 con l’unica differenza 
dovuta alla posizione del disco di memoria. Nelle successive prove, impostando 
l’ampiezza massima, si varia la durata del singolo impulso. 
Tabella 6.6 – Risultati Prova 6 
Ampiezza 
impulso 
Durata 
Impulso 
Tempo di 
esposizione 
PRF 
Numero 
di 
impulsi 
Posizione 
disco di 
memoria 
Effetto 
riscontrato 
900 V 10 ns 10 sec 1 kHz 10^4 ESTERNO NESSUNO 
900 V 25 ns 10 sec 1 kHz 10^4 ESTERNO NESSUNO 
1 kV 10 ns 10 sec 1 kHz 10^4 ESTERNO NESSUNO 
1 kV 20 ns 10 sec 1 kHz 10^4 ESTERNO NESSUNO 
1 kV 30 ns 10 sec 1 kHz 10^4 ESTERNO NESSUNO 
 
 
Non si riscontra nessun tipo di effetto. La nuova configurazione ha reso il calcolatore 
più robusto al disturbo. In questo senso, risulta attendibile l’ipotesi avanzata nella prova 
                                                 
6
 Memtest86 permette di avviare dei test sulla memoria RAM così da rilevare eventuali problemi 
hardware (banchi danneggiati, errori di indirizzamento, problematiche legate alla cache). 
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precedente, ossia  che l’impulso sia andato ad intervenire direttamente sul sistema 
operativo.  
 
 Prova 7: si irradia il dispositivo per un tempo di esposizione variabile, aspettando 
quindi l’insorgere di un certo effetto. Al solito si considera la minima durata (10 ns) 
e massime ampiezza e PRF. Si precisa che tutte le volte in cui si sceglie di procedere 
in questo modo, va comunque specificato un limite massimo di osservazione per 
evitare di danneggiare il dispositivo esposto ad irradiazione per un tempo 
prolungato. 
Tabella 6.7 – Risultati Prova 7 
Ampiezza 
impulso 
Durata 
Impulso 
Tempo di 
esposizione 
PRF 
Numero 
di impulsi 
Posizione 
disco di 
memoria 
Effetto 
riscontrato 
1 kV 10 ns Variabile 1 kHz 2,8*(10^4) ESTERNO 
Scollegamento 
del disco dopo 
22 secondi 
1 kV 10 ns Variabile 1 kHz 3,1*(10^4) ESTERNO 
Scollegamento 
del disco dopo 
27 secondi 
 
 
In Tabella 6.7, nella colonna “Effetto riscontrato”, sono riportati il tempo minimo e 
massimo, ovvero i casi limite, registrati in corrispondenza dell’avvenuto effetto. 
Mediamente, dopo circa 24 secondi esposizione, il disco di memoria risulta 
istantaneamente scollegato. Il sistema funziona correttamente, ma per un piccolissimo 
intervallo di tempo non è in grado di riconoscere l’unità di memoria.  Il sistema 
operativo stesso è in grado di rivelare l’errore e segnala lo “scollegamento del disco” 
attraverso la barra delle applicazioni. Eseguendo il TP1 non si riesce a dimostrare 
l’effetto riscontrato poiché il processore esegue sempre la stessa istruzione, ovvero la 
scrittura sul file di testo di un determinato valore stringa. Mediante il TP2 invece è 
possibile dare prova dell’avvenuto errore. In particolare, sul file di testo generato 
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mancheranno tutta una serie di numeri corrispondenti al transitorio in cui il disco è 
risultato essere scollegato (Figura 5.4, paragrafo 5.3).  
Anche quest’ultimo effetto appartiene alla categoria “I.4” per qual che riguarda il 
meccanismo fisico che interviene. L’errore è presente soltanto per un breve intervallo di 
tempo durante l’esposizione del sistema ad interferenza elettromagnetica e risulta 
completamente funzionante una volta cessata l’esposizione. La categoria di 
appartenenza è dunque la “E” in termini di durata.  Il Test Program che il calcolatore 
esegue, definisce la funzione principale del sistema. Per valutare la criticità operativa si 
distinguono dunque due casi legati al TP1 e al TP2. Attraverso il TP1 non vi è 
possibilità di determinare gli effetti prodotti dal disturbo e per questa ragione l’effetto è 
classificato al livello “U”. Mentre, poiché il compito principale del TP2 è quello di 
scrivere una serie di numeri su un file di testo in un tempo finito e tale obbiettivo risulta 
conseguito solo in parte, in questo caso l’effetto è classificato a livello “II”. 
 
 Prova 8: In quest’ultima prova si sottopone il DUT ad un maggior onere 
computazionale rispetto a quanto richiederebbe la sola esecuzione del Test 
Program. Ciò, come si è visto nel Capitolo 4, avviene per mezzo del software 
“Orthos.exe” il quale consente di utilizzare interamente le risorse RAM e CPU.  
Tabella 6.8 – Risultati Prova 8 
Ampiezza 
impulso 
Durata 
Impulso 
Tempo di 
esposizione 
PRF 
Numero 
di impulsi 
Stress 
Posizione 
disco di 
memoria 
Effetto 
riscontrato 
1 kV 10 ns Variabile 
1 
kHz 
1,7*(10^4) Orthos ESTERNO 
Scollegamento 
del disco dopo 
17secondi 
1 kV 10 ns Variabile 
1 
kHz 
1,8*(10^4) Orthos ESTERNO 
Scollegamento 
del disco dopo 21 
secondi 
 
 
Come nel caso precedente, in Tabella 6.8 si riportano i casi limite.  Mediamente, dopo 
circa 18 secondi, ovvero sei secondi in meno rispetto al tempo medio registrato in Prova 
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7,  si riscontra come effetto lo scollegamento del disco,  dimostrato mediante il TP2 e 
classificato in maniera analoga a quanto fatto in precedenza. Il risultato è in linea con le 
attese. Il sistema sarà più vulnerabile quando CPU e RAM stanno lavorando al massimo 
delle loro capacità, ovvero utilizzando al 100% entrambe le componenti.  
Ricapitolando, le prove che hanno dato esito positivo hanno riguardato la 
trasmissione di un treno di impulsi, con PRF di 1 KHz, la cui durata e ampiezza di 
campo relative al singolo impulso sono pari rispettivamente a 10 ns ed 2 kV/m. Di 
seguito, in Tabella 6.9 si riporta una schematizzazione dei risultati ottenuti distinguendo 
tre casistiche associate ai differenti tempi medi registrati in corrispondenza 
dell’avvenuto effetto. 
 
Tabella 6.9 – Riepilogo risultati ottenuti trasmettendo un treno di impulsi con PRF di 1 kHz e 
durata e ampiezza di campo relative al singolo impulso sono pari rispettivamente a 10 ns ed 2 
kV/m.  
POSIZIONE 
STRESS 
CPU E 
RAM 
EFFETTO 
RISCONTRATO 
TEMPO 
MEDIO 
CLASSIFICAZIONE 
DURATA 
MECCANISMO 
FISICO 
CRITICITA’ 
OPERATIVA 
Interno alla 
cella GTEM 
No 
Riavvio automatico 
del PC 
2.7 H I.4 III 
Esterno alla 
cella GTEM 
Si 
Scollegamento 
disco di memoria 
18 E I.4 II 
Esterno alla 
cella GTEM 
No 
Scollegamento 
disco di memoria 
24 E I.4 II 
 
Il caso maggiormente critico è relativo al disco di memoria posto all’interno della cella 
GTEM. In questa situazione infatti sono mediamente necessari soltanto 2.7 secondi per 
l’insorgere dell’effetto. Quest’ultimo è, come negli altri casi, un fenomeno di 
interferenza di tipo Breakdown, ma è l’unico che richiede l’intervento umano per far 
riprendere al sistema le regolari funzionalità. Nella configurazione che prevede il disco 
di memoria posto al di fuori della zona soggetta ad interferenza elettromagnetica, la 
variante è dovuta all’esecuzione del test di tortura. Mediamente risulterà più suscettibile 
il sistema che sta utilizzando completamente le risorse disponibili in termini di RAM e 
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CPU. La tipologia di effetto e la conseguente classificazione sono le medesime in 
entrambi i casi. 
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CONCLUSIONI 
In questo elaborato è stato presentato uno studio di suscettibilità di sottosistemi 
elettronici irradiati da campi elettromagnetici di tipo impulsivo, analizzando e 
classificando gli effetti indotti sul dispositivo in esame. I test sono stati effettuati presso 
il “Centro Interforze Studi e applicazioni Militari” (CISAM) di San Pietro a Grado (PI) 
che ha cortesemente concesso l’utilizzo della cella GTEM e del generatore pulsato. 
Il lavoro inizia con un’attenta ricerca bibliografica relativa agli studi scientifici già 
svolti sull’argomento e presenti in letteratura. Questa fase ha permesso di approfondire i 
concetti teorici legati ai fenomeni di accoppiamento, fondamentali per l’analisi e la 
valutazione dell’impatto del disturbo sul dispositivo. Successivamente il lavoro è stato 
focalizzato sulla scelta del Sistema da impiegare nei test. Sulla base di quanto fatto in 
[13], si è pensato di utilizzare un Pc, in particolare un Pentium IV a 1.8 GHz, in 
configurazione minima, provvisto cioè della componentistica necessaria atta a 
garantirne il funzionamento. Il problema principale affrontato durante il seguente lavoro 
è stato quello di rilevare e successivamente dimostrare la presenza di eventuali errori 
generati dall’accoppiamento tra segnale impulsivo e dispositivo vittima. In letteratura la 
seguente problematica non è approfondita e dipende dal tipo di Sistema che si sceglie di 
testare. A tal proposito sono stati implementati due differenti Programmi di Test (TP), 
scritti in C++, aventi lo scopo di notificare la presenza/assenza di errore sul DUT in 
seguito ad irradiazione elettromagnetica.  
Terminata la fase di setup e precisata la tipologia di effetti d’interesse per 
l’elaborato, ovvero quelli relativi a fenomeni di Breakdown, sono state effettuati i test 
sul dispositivo. Inizialmente è stata considerata la trasmissione del singolo impulso, il 
cui tempo di salita è imposto dal generatore. Non potendo quindi agire sulla banda del 
segnale, si sono considerati impulsi con ampiezze sempre maggiori fino al valore 
massimo di 1 kV consentito dal generatore. L’esecuzione del TP durante i test non ha 
rilevato nessun tipo di errore  e ciò ha permesso di concludere che attraverso la 
trasmissione del singolo impulso non è stato possibile perturbare il funzionamento del 
calcolatore. Il risultato è in linea con le aspettative. Gli studi presenti in letteratura 
hanno infatti dimostrato che, nel caso di singolo impulso, per massimizzare 
l’accoppiamento è necessario che al disturbo sia associato un elevato contenuto 
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spettrale. Nei vari [9], [10] e [13] si sono utilizzati impulsi di durata dell’ordine dei 100 
ps, dieci volte più piccola rispetto a quella imposta dal generatore (1 ns) e ampiezze di 
campo pari a circa 5 kV/m, ovvero più del doppio rispetto al valore calcolato in 
corrispondenza del setto della cella GTEM.  
A questo punto si è pensato di aumentare l’energia totale associata al segnale 
interferente. Dopo aver analizzato separatamente i parametri di ampiezza e PRF, si sono 
riscontrati i primi effetti in corrispondenza della trasmissione di un treno di impulsi con 
PRF pari ad 1 kHz assumendo valori di ampiezza e durata del singolo impulso 
rispettivamente pari ad 1 kV e 10 ns. In particolare è stato registrato il riavvio 
automatico del calcolatore dopo 2.7 secondi di esposizione. Il seguente effetto è stato 
classificato in base al meccanismo fisico, alla durata e all’impatto operative sulle 
funzionalità del Sistema. Il risultato è stato ottenuto ponendo il disco di memoria 
all’interno della cella GTEM. Non potendo affermare con certezza dove l’impulso sia 
andato ad agire (se sulla RAM piuttosto che sulla CPU o su entrambe le componenti) si 
è ipotizzato come sottosistema vittima sia stato proprio il disco di memoria. Tale ipotesi 
ha trovato conferma nei test successivi. Ripetendo infatti le prove nelle medesime 
condizioni ma spostando l’unità di memoria all’esterno dell’area soggetta ad 
interferente, non si è riscontrato nessun tipo di effetto sul Sistema. In questa 
configurazione il DUT è risultato essere meno suscettibile. Illuminando il dispositivo 
per un tempo di esposizione maggiore, e quindi aumentando ulteriormente l’energia 
totale associata al disturbo, mediamente dopo circa 24 secondi si verifica lo 
scollegamento del disco di memoria, per un transitorio temporale molto breve. Infine, si 
è provato che utilizzando totalmente la CPU e la RAM il calcolatore risulta 
maggiormente vulnerabile. Ciò è ottenibile eseguendo, contemporaneamente al 
programma di Test, il software “Orthos” il quale sottopone il calcolatore ad un elevato 
onere computazionale che richiede l’utilizzo totale delle risorse CPU e RAM. In 
quest’ultima configurazione, trasmettendo il solito treno di impulsi, si riscontra ancora 
una volta l’effetto dello scollegamento del disco, ma in un tempo decisamente minore, 
ovvero con sei secondi di anticipo. 
I possibili sviluppi futuri del lavoro potrebbero riguardare lo studio della 
suscettibilità dello stesso dispositivo, nelle medesime condizioni, con l’aggiunta di una 
struttura schermante sulla quale si applicano delle aperture. In [20] è riportato il 
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modello di SE di un Pc compreso di cabinet esterno. Nell’elaborato si è presentato il 
caso di accoppiamento diretto tra scheda madre e interferente. Sarebbe interessante 
valutare la variazione delle soglie di suscettibilità dovuta al diverso percorso di 
accoppiamento che si verifica tra impulso e dispositivo.  
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APPENDICE A – SCRIPT C++ 
Test_program1 
 
#include <Windows.h> 
#include <conio.h> 
#include <stdio.h> 
#include <time.h> 
#include <stdlib.h> 
#include <iostream.h> 
#include <fstream.h> 
 
 
int main() 
{    ofstream myfile; 
     myfile.open ("loop.txt"); 
  double startTime = GetTickCount(); 
 
 while( true ) 
 { 
  double currentTime = GetTickCount() - startTime; 
 
  if( currentTime >= 10) //tempo in ms 
  { 
   std::cout << "Stringa.\n"; 
   myfile << "Stringa.\n"; 
 
   //Reset tempo. 
   startTime = GetTickCount(); 
  } 
 
   
  char key = ' '; 
 
  if( _kbhit() ) 
   key = _getch(); 
 
  if( key == 13 ) //Tasto ENTER. 
   break;  
    
   
   if( key != ' ' ) 
  { 
   std::cout << "Hai premuto: " << key << '\n'; 
            myfile << key << endl;       
   key = ' '; 
  }  
   
 } 
     
    
    system ("pause"); 
    myfile << "Il test è terminato in maniera regolare" << endl;     
    myfile.close(); 
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 return 0; 
} 
 
 
Trova_Errore.cpp 
 
#include <iostream> 
#include <fstream> 
#include <string> 
 
int main() 
{ 
        std::cout  << "Scrivi il nome del file\n" ; 
 std::string path ; 
 std::cin >> path ; 
 
 std::ifstream file( path.c_str() ) ; 
 
 if( file.is_open() ) 
 { 
  std::cout << "File '" << path << "' aperto.\n" ; 
 
  std::cout << "Scrivi la parola che stai cercando\n" ; 
  std::string word ; 
  std::string word1 = "OK"; 
  std::cin >> word ; 
   
 
  int countwords = 0 ; 
  std::string candidate ; 
  while( file >> candidate )  
  { 
   if( word != candidate ) ++countwords ; 
  } 
  if (word1 == candidate)  
  {std::cout << "1) Test arrestato correttamente .\n" ;  
                   if (countwords > 1) 
             {std::cout << "2) Parole diverse da '" << word << "' 
sono state trovate" << (countwords-1) << " volte.\n" ;} 
             if (countwords <= 1) 
             {std::cout << "2) Parole diverse da '" << word << "' 
non sono state trovate.\n" ;} 
                   } 
  
  if (word1 != candidate) 
  {std::cout << "1) Test non terminato correttamente.\n" ; 
   if (countwords >= 1) 
             {std::cout << "2) Parole diverse da '" << word << "' 
sono state trovate" << (countwords) << " volte.\n" ;} 
             if (countwords < 1) 
             {std::cout << "2) Parole diverse da '" << word << "' 
non sono state trovate.\n" ;} 
         
        } 
 } 
 
 else 
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 { 
  std::cerr << "Error! File not found!\n" ; 
  return 1 ; 
   system ("pause"); 
 } 
 system ("pause"); 
} 
 
 
TEST program 2 
#include <stdio.h> 
#include <stdlib.h> 
#include <iostream.h> 
#include <fstream.h> 
#include <time.h>  
#include <math.h>  
//stampa i numeri da 1 a n e riportali in un file txt chiamato array 1 
 
main() 
{ 
 
ofstream myfile; 
myfile.open ("file_corretto.txt"); 
//myfile << "file di testo.\n"; 
int i = 1; 
int n=50000; 
int c; 
// cout<< "Visualizza i primi x numeri. Specificare x"<< endl; 
clock_t t; 
t = clock(); 
// cin>>n; 
printf ("calcolo...\n",n); 
while (i <= n)  
{c=i*2; 
cout << c << endl; 
myfile << c << endl; 
i++; 
} 
 
t = clock() - t; 
printf ("Il tempo di esecuzione corrisponde a  %d ms (%f 
seconds).\n",t,((float)t)/CLOCKS_PER_SEC); 
 myfile << "Il tempo di esecuzione corrisponde a "; 
myfile<< t; 
 myfile << "ms"; 
myfile.close(); 
system ("pause"); 
return 0; 
} 
 
 
 
Confronto. cpp 
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#include <iostream> 
#include <fstream> 
#include <string.h> 
 
#include <stdio.h> 
#include <string> 
 
using namespace std; 
 
int main() 
{ 
    string file1, file2; 
    ifstream testo1, testo2; 
 
    file1="file_corretto.txt" ; 
    file2="file_impulso.txt" ; 
 
    testo1.open( file1.c_str(), ios::binary );  
    testo2.open( file2.c_str(), ios::binary ); 
 
    if (!testo1) 
    {cout << "Couldn't open the file  " << file1<<endl; 
    return 1; 
    } 
 
    if (!testo2) 
    {cout << "Couldn't open the file " << file2 << endl; 
    system ("pause"); 
    return 1; 
    } 
 
//---------- confronto i numeri delle linee in entrambi i file -------
-----------// 
    int c1,c2; 
    c1 = 0; 
    c2 = 0; 
    string str; 
    while(!testo1.eof()) 
    { 
        getline(testo1,str); 
        c1++; 
    } 
 
    while(!testo2.eof()) 
    { 
        getline(testo2,str); 
        c2++; 
    } 
 
    testo1.clear();   
    testo2.seekg(0,ios::beg);   
 
    testo2.clear(); 
    testo2.seekg(0,ios::beg); 
 
    if(c1 != c2) 
    { 
        cout << "Differenti numeri di linee nei due file confrontati!" 
<< "\n"; 
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        cout << file1 << " ha " << c1 << " linee "<<  file2 <<" ha" << 
c2 << " linee" << "\n"; 
        system ("pause"); 
        return 1; 
    } 
//---------- confronto I due file linea per linea ------------------// 
    char string1[256], string2[256]; 
    int j = 0, error_count =0; 
    while(!testo1.eof()) 
    { 
        testo1.getline(string1,256); 
        testo2.getline(string2,256); 
        j++; 
        if(strcmp(string1,string2) != 0) 
        { 
            cout << j << "-le stringhe non sono uguali " << endl; 
            cout << " file1   " << string1 << endl; 
            cout << " file2:  " << string2 << endl; 
            error_count++; 
        } 
    } 
    if (error_count > 0) { 
    cout << "I files sono differenti"<< endl;} 
    else {cout << "I files sono identici"<< endl;} 
    system ("pause"); 
 
    return 0; 
} 
